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Thema: Schneller Softwareschutz ohne Programmierkenntnisse mit AutoCrypt
Version: Smarx OS PPK V8.17 oder hoher, AutoCrypt Package V1.5 oder héher
Zuletzt geandert: 21. November 2023 von Steffen Kaetsch

Ziel-Betriebssystem: Windows, Linux

Zielplattform: Intel x86/x64/ARM64

Quelicode der zu schiitzenden Anwendung erforderlich: (1 Ja M Nein

Anwendbar fiir Produkt: CRYPTO-BOX® SC / XS / Versa (USB-A und USB-C Varianten)

Automatischer Softwareschutz mit AutoCrypt

CRYPTO-BOX’

Geringer Aufwand - Programm ist in wenigen Minuten geschiitzt

Keine Programmierkenntnisse notwendig

Kein Quellcode erforderlich

Einsatz am Einzelplatz, als auch Schutz im Netzwerk (mit nur einer CRYPTO-BOX pro Netzwerk) moglich

Lizenzierungsoptionen wie Ablaufdatum, Anzahl der Programmausfiihrungen oder Anzahl der
Netzwerklizenzen einfach definierbar

Optional Aktualisierung von Lizenzierungsoptionen via Internet/Email iber Remote Update

Unterstitzt werden Windows-Anwendungen (64 und 32 Bit Executables sowie DLLs) und .NET-
Executables (inkl. .NET Core).

Schneller und einfacher Schutz von Anwendungen mit AutoCrypt.
Individuelle Einbindung fir alle gdngigen Programmierumgebungen

Plattform-Unabhéngigkeit, unterstiitzt werden Windows, Linux und macOS

Netzwerkfahig und fern-programmierbar.

EAL4+ zertifizierter Smartcard-Chip mit AES-Verschliisselung in Hardware integriert

RSA2048-Support in Hardware (CRYPTO-BOX SC) oder auf Treiberebene (CRYPTO-BOX XS/Versa).
Anpassung des CRYPTO-BOX Systems an kundenspezifische Anforderungen maoglich.

Formschdnes, kompaktes und stabiles Metallgehduse, optional mit individueller Farbe oder Lasergravur
Auch mit USB-C Stecker erhaltlich: www.marx.com/de/usb-c

Bestellen Sie noch heute lhr Testpaket:

marx.com/de/45-tage-testen

MARX Software Security GmbH MARX CryptoTech LP
Vohburger Strasse 68 489 South Hill Street

85104 Wackerstein, Deutschland Buford, GA 30518 U.S.A.
Telefon: +49 (0) 8403 /9295-0 Telefon: (+1) 770 904 0369
contact-de@marx.com contact@marx.com
www.marx.com
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1. AutoCrypt: Uberblick

1.1. Auswahl der passenden AutoCrypt-Variante

Mit AutoCrypt kdnnen Anwendungen schnell und sicher geschiitzt werden. Es werden weder Eingriffe in den
Quellcode, noch Programmierkenntnisse bendtigt. Dazu wird in die Anwendung ein Schutzmechanismus
eingebaut und sie zusatzlich komprimiert und verschliisselt. AutoCrypt bietet vielfaltige Schutz- und
Lizenzierungsoptionen, mit denen Sie kreative Vertriebsstrategien verwirklichen kénnen. Das beinhaltet zum
Beispiel Ablaufdatum, Ausfiihrungszéhler, periodisches Uberpriifen des Schutzes, Setzen von Passwértern,
Netzwerkunterstitzung und vieles mehr.

Das Protection Kit (PPK) fiir die CRYPTO-BOX enthalt 3 Versionen von AutoCrypt:

1.1.1. AutoCrypt Wizard

Dies ist der einfachste und schnellste Weg zum Schutz von Windows-Anwendungen. Der Wizard fiihrt Sie
durch alle Schritte - vom Schutz der Anwendung tber die Konfiguration der CRYTO-BOX bis hin zu Remote
Updates (optional). Die Projekt-Datei kann auBBerdem exportiert werden, um sie mit den
Kommandozeilentools AC_Tool und SmrxProg (siehe 1.1.3) einzusetzen.

Wenn Sie nach einer schnellen Schutzlésung suchen, die dennoch alle wichtigen Features unterstiitzt, ist
AutoCrypt Wizard die richtige Wahl.

Eine detaillierte Schritt-fir-Schritt-Anleitung zu AutoCrypt Wizard finden Sie in Kapitel 2.

1.1.2. AutoCrypt SxAF

Diese Losung ist im Vergleich zu AutoCrypt Wizard weniger intuitiv zu handhaben. Das SxAF bietet aber
zusatzliche Lizenzierungsoptionen, wie die Unterstltzung von Produkt-Editionen (siehe Kapitel 3.3.10),
sowie eine integrierte Datenbank mit Projekt- und End-User Management (siehe Kapitel 3.7).

Wenn Sie diese zuséatzlichen Funktionen bendétigen, ist AutoCrypt SxAF die richtige Wahl flr Sie.
Eine detaillierte Anleitung zu AutoCrypt SxAF finden Sie in Kapitel 3.

1.1.3. Kommandozeilentools (AC_Tool, SmrxProg)

Die Kommandozeilentools machen vor allem dann Sinn, wenn Sie mehr Flexibilitdt — wie z.B. eine
Automatisierung des Schutzvorgangs oder eine Anbindung an lhr bestehendes Distributionssystems —
benétigen. So kann zum Beispiel der Schutzvorgang von externen Anwendungen heraus aufgerufen und
gesteuert werden. Die Projekt-Informationen liegen in Form von XML-Dateien vor, die sich z.B. von
AutoCrypt Wizard oder AutoCrypt SxAF exportieren oder auch dynamisch aus eigenen Anwendungen heraus
generiert werden kdnnen.

Wahrend AC_Tool fiir den Schutz der Anwendung sorgt, dient SmrxProg zur Konfiguration (Formatierung)
der CRYPTO-BOX mit den gewiinschten Lizenzinformationen.

Weitere Details zu den Kommandozeilentools finden Sie in Kapitel 4.

SmrxProg ist auch fiir Linux und macOS erhéltlich, beachten Sie dazu bitte die entsprechenden
Readme-Dateien in der ,Smarx OS 4 Linux“ bzw. ,Smarx OS 4 Mac“ Package. Diese kénnen Sie im
Downloadbereich von marx.com herunterladen (MyMARX-Login und giiltiger Support-Vertrag
werden benétigt).

Download der neuesten Application Notes: www.marx.com/support-manuals
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MARX® bietet zwei verschiedene AutoCrypt-Pakete an. Welches Paket"Sie verwenden, hangt auch davon ab
welche AutoCrypt-Variante Sie einsetzen wollen. Siehe dazu auch die Ubersicht in Kapitel 1.1.

1. Wenn Sie einen schnellen Schutz wollen und lhnen die Funktionalitat des AutoCrypt Wizard
ausreicht, oder Sie lediglich die jeweils aktuelle Version der Kommandozeilentools AC_Tool,
SmrxProg und RU_Tool benétigen, ist die AutoCrypt Wizard Package ausreichend.

2. Im Smarx OS Professional Protection Kit (PPK) sind alle AutoCrypt-Varianten enthalten, inkl.
AutoCrypt SxAF.

Das Smarx® OS Professional Protection Kit (PPK) und die AutoCrypt Wizard Package kénnen Sie im
Downloadbereich von marx.com herunterladen (MyMARX-Login und giiltiger Support-Vertrag
werden bendtigt). Economy Support ist fiir Neukunden die ersten 45 Tage inklusive.

1.2.1. Smarx® 0S Professional Protection Kit (PPK)

Laden Sie das ,,Smarx OS PPK“ im Downloadbereich von marx.com herunter. Starten Sie anschlieBend die
Setup-Datei, um das PPK auf Ihrem PC zu installieren.

Sobald die Installation abgeschlossen ist, schlieBen Sie die CRYPTO-BOX an den USB-Port Ihres Computers
an, Windows erkennt sie automatisch.

Das Smarx Professional Protection Kit enthélt folgende Komponenten:
* Smarx PPK Control Center - ein Startmen(i zum schnellen Zugriff auf alle verfligbaren Komponenten,
» AutoCrypt Wizard, siehe Kapitel 2;

» Das Smarx Application Framework (SxAF) - ein integriertes System zum Schutz von Software und digitaler
Medien. Es beinhaltet auch die AutoCrypt SXAF Komponente (siehe Kapitel 3);

» Kommandozeilentools als Alternative zu AutoCrypt Wizard und SxAF, insbesondere zur Automatisierung
und Anbindung an bestehende Systeme und Datenbanken (siehe Kapitel 4.1 und 4.2);

» Tools flir CRYPTO-BOX Treiber-, Netzwerkserverinstallation und Diagnose;

» Bibliotheken und Beispiele fiir Einbindung in den Quellcode fiir Windows, Linux und macOS (siehe dazu
White Paper , Implementation with API* unter www.marx.com — Support - Dokumente — White Papers;

« Dokumentationen (Handbuch und API-Referenzen).

Eine detaillierte Beschreibung aller Komponenten und Optionen des Smarx Professional Protection
Kits finden Sie im "Smarx Compendium ". Sie kénnen die jeweils aktuelle Version als PDF-Datei auf
unserer Webseite (unter Support — Dokumente) herunterladen.

1.2.2. AutoCrypt Wizard Package

Laden Sie die ,,AutoCrypt Wizard Package* im Downloadbereich von marx.com herunter. Entpacken Sie
anschliessend das .zip-Archiv in einen beliebigen Ordner auf lhrem Computer.

Vor Nutzung der AutoCrypt Wizard Package muss sichergestellt werden, dass der Treiber fiir lhre

CRYPTO-BOX auf Ihrem System installiert ist. Sofern Sie eine Internetverbindung haben, installiert
Windows den Treiber automatisch beim ersten einstecken der CRYPTO-BOX. Alternativ kdnnen Sie
unser Tool CBUSetup zur Treiberinstallation nutzen. Laden Sie CBUSetup herunter, entpacken Sie
es und flihren die Installation aus. AnschlieBend stecken Sie die CRYPTO-BOX in den USB-Port — sie
wird automatisch erkannt.

Download der neuesten Application Notes: www.marx.com/support-manuals
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2. AutoCrypt Wizard

2.1. AutoCrypt Wizard starten

Je nachdem welches Paket Sie ausgewéhlt haben, (siehe Kapitel 1.2), folgen Sie den Anweisungen in Kapitel
2.1.1 fur die Installation des PPK, oder Kapitel 2. 1.2 fir die AutoCrypt Wizard Package

2.1.1. Smarx® OS Professional Protection Kit (PPK)

Nachdem Sie das PPK installiert haben, (siehe Kapitel 1.2.1) klicken Sie auf dem Desktop auf den Link
"PPK Control Center". Das Control Center zeigt eine Ubersicht tiber die PPK-Komponenten an. Klicken Sie
links auf "Schnellzugriff" und dann auf “AutoCrypt Wizard*“.

Switch language:

Einstieg

Schnellzugriff

Zugriff auf die gsten Kompanenten des PPK

Erste Schritte
Starten Sie mit lhrem Schutz-Projekt

Treiber und Tools
CR’ i
Metzw

Weitere Schritte

Einbindung tiber API

Amvendungen, Dokumenten u ediendateien

Remote Update (RUMS)
Altualisierung der CRYP O direkt beim
Endanwender

Cloud Security

Sichere Authentifizierung und Z
Wi wendungen un

Dokumentationen
Handbicher, White Paper und Application Motes

PPK - Schnellzugriffsliste

Diese Seite bietet Ihnen Schnellzugriff auf die wichtigsten Komponenten des Smarx®05 Protection Kits
(PPK), wenn Sie bereits mit den PPK-Komponenten vertraut sind. Alternativ ist auch der Aufruf vom
Windows-Startmentil aus mdglich.

- AutoCrypt Wizard fiir schnellen Schutz starten
- Smarx Application Framework (SxAF) starten
EIMCEENY - SDK-Ordner mit Windows-Bibliotheken zur API-Einbindung

EEL el - Ordner mit Beispielcode fir API-Einbindung

- Ordner mit den Kommandozeilentools

Wichtige Dokumente:

AutoCrypt Application Notes

‘Implementation with API' White Paper

Smarx Compendium und APIl-Referenzen

PPK-Verzeichnis durchsuchen - Kontaki oder www.manc com aufrufen - Copyright © 2002, 2023 MARXE CryploTech LP

2.1.2. AutoCrypt Wizard Package

Wenn Sie sich fur die AutoCrypt Wizard Package entschieden haben, (siehe Kapitel 1.2.2), starten Sie die
Datei ac_wizard.exe im entpackten Ordner.

Download der neuesten Application Notes: www.marx.com/support-manuals
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Demeo 18 Mar 2022 16:38 File folde
iconengines 14 Feb 2023 13:2
imageformats 14 Feb 2023 13:2
platforms 14 Feb 20231
Tools 18 Mar 2022 16:38 File folder
franslations 14 Feb 2023 13:27 File folder
[ ac_wizard.exe 02
1] config.ini
|% D3Dcompiler_47.dIl
[ nbEGL.dN
[ HbGLESV2.dIl
[ msvepl140.dil
| epengl32ew.dil
Y QeSCoredll
H S Guidil
4 QSSvg.dil
< Qt5Widgets.dil
= CtaXml.dil
(& ResdMe.txt

KB
KB
KB
6KB
6 KB
1KB
1KE
KB
KB
Y KB
KB
3 KB
KB

2.2. Anwendungen schiitzen

2.2.1. Schritte zum Schutz lhrer Anwendungen
Wir empfehlen Ihnen die folgende Vorgehensweise:

1. Erstellen Sie ein neues AutoCrypt Wizard Projekt (siehe Abschnitt 2.2.2). Ein Projekt enthalt alle
notwendigen Informationen zur Konfiguration der CRYPTO-BOX.

2. Fugen Sie die zu schutzende(n) Anwendung(en) zum Projekt hinzu und wahlen Sie die gewtinschten
Schutz- und Lizenzierungsoptionen. Eine Ubersicht der verfligbaren Datenobjekte finden Sie im
Abschnitt 2.2.5.

Schiitzen Sie die Anwendung(en).

Konfigurieren (formatieren) Sie die gewlinschte Anzahl an CRYPTO-BOX Modulen mit den
Projekteinstellungen (siehe Abschnitt 2.3).

5. Optional kénnen Sie Ihr AutoCrypt Wizard Projekt zur Nutzung mit den Kommandozeilentools
AC_Tool, SmrxProg und RU_Tool exportieren. Dies erméglicht eine Automatisierung des
Schutzvorganges, der Formatierung der CRYPTO-BOX Module und von Remote Update (siehe
Abschnitt 4). Nutzen Sie dazu die Option ,,Exportiere Projekt“ im AutoCrypt Wizard.

6. Wenn Sie Lizenzierungsoptionen spéater beim End-User aktualisieren méchten (z.B. Ablaufdatum
oder Ausflihrungszahler), erstellen Sie zusatzlich das Remote Update Utility flir das Projekt und
liefern es zusammen mit der CRYPTO-BOX an Ihre End-User aus (siehe Abschnitt 2.5).

Testen Sie den Schutz und die gewéhlten Lizenzierungsoptionen sorgfaltig.

8. Liefern Sie die geschiitzte(n) Anwendung(en) zusammen mit der CRYPTO-BOX und ggf.
zusatzlichen Dateien (CRYPTO-BOX Treiber, Netzwerkserver bei Netzwerkschutz) aus. MARX stellt
dazu einfach zu handhabende Installationsprogramme zur Verfiigung (siehe Abschnitt 5).

2.2.2. Neues Projekt erstellen bzw. vorhandenes 6ffnen

Uber den AutoCrypt Wizard Startbildschirm kénnen Sie ein neues Projekt erstellen oder ein vorhandenes zur
weiteren Bearbeitung 6ffnen. Wir empfehlen Ihnen, mit dem mitgelieferten Demoprojekt zu starten: klicken
sie auf den Button ,,Bestehendes Projekt 6ffnen” und wéhlen Sie das ,,AutoCrypt Demo Project” aus.

Geben Sie einen Projektnamen und eine Beschreibung (optional) ein.

Bei Bedarf kénnen Sie einen Splash-Screen festlegen, der vor dem Start der geschiitzten Anwendung

Download der neuesten Application Notes: www.marx.com/support-manuals
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darf nicht gréBer als die zu schitzende Anwendung sein.
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Sie kdnnen beispielsweise die Windows-Anwendung ,,Paint“ nutzen, um ein beliebiges Bild als
Windows Bitmap (BMP) Datei abzuspeichern. Verringern Sie ggf. die Auflésung oder Farbtiefe der
Grafikdatei, um die Dateigrdsse zu verringern.

Bei .Net 6.0+ Anwendungen wird die Splashscreen-Option nicht unterstiitzt, die Splashscreen-
Einstellungen werden in diesem Fall ignoriert

B AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Projectxml)” - [m] *x

Projektname und Splash Screen festlegen.

Projektname

AutoCrypt Demo Project

Beschreibung/Anmerkungen:

Meln erstes AutoCrypt Projekt

D Splash Screen beim Programmstart anzeigen

Klicken Sie auf ,Weiter”, um die Projekteinstellungen anzupassen.

2.2.3. Projekteinstellungen

Wahlen Sie zunachst im oberen Teil des Fensters den Projekttyp aus. AutoCrypt-Projekte kdnnen entweder
lokal oder Netzwerk-basierend sein. Bei lokalen Projekten wird die Anwendung mit der am lokalen USB-Port
des Computers angeschlossenen CRYPTO-BOX geschiitzt. Bei Netzwerkprojekten sind die Anwendungen
Uber die an einem beliebigen Computer im Netzwerk angeschlossene CRYPTO-BOX geschiitzt, auf dem der
,CBIOS Netzwerkserver“ lauft (siehe Abschnitt 5.1.4) - Sie bestimmen dabei wie oft die Anwendung im
Netzwerk ausgefiihrt werden darf. Wahlen Sie das passende Verfahren: entweder ,,AutoCrypt (Lokal)“ flr
lokalen Schutz oder ,,AutoCrypt (Lokal und Netzwerk)“ bei reinen Netzwerkprojekten bzw. gemischten
lokalen und Netzwerkprojekten.

Download der neuesten Application Notes: www.marx.com/support-manuals
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B AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Project.cml)™ = [m] *x

G AT Allgemeine Projekt- und Serverenstelungen festlegen

* Projekteinstelungen

Frojekttyp
O AutoCrypt (Lokal)

(® AutoCrypt (Lokal und Hetzwerk)

Einstellungen fir Smarw® Netzwerk-Server (IP-Adresse, Port)

127.0.0.1

8765

Perindisches Friifen alle 240 Sekunden

Automatische Serversuche an Fort 8766 (UDF)

CRYFTO-BOX® zuerst lokal abfragen

Wenn Sie den Projekttyp ,,AutoCrypt (Lokal und Netzwerk)“ gewahlt haben, kdnnen Sie darunter die
Einstellungen zum Netzwerkserver angeben (IP-Adresse und Port); die voreingestellte IP-Adresse lautet
»127.0.0.1%, der Port ist 8765. Anstelle einer IPv4-Adresse kénnen Sie auch eine IPv6-Adresse oder den
zugehdrigen Computernamen angeben (zum Beispiel ,,PC-517“). Falls sich die Servereinstellungen spater
andern, lassen sich diese spater wieder zurlicksetzen bzw. anpassen: sollte der Server an der angegebenen
IP-Adresse nicht gefunden werden, 6ffnet die geschiitzte Anwendung automatisch einen Dialog, in dem die
Servereinstellungen abgefragt werden.

Weitere Informationen zur Verwendung der CRYPTO-BOX im Netzwerk und zur Konfiguration des
Netzwerkservers finden Sie im White Paper ,,Netzwerklizenzierung” auf unserer Webseite.

Falls die Option ,,Periodisches Prifen“ aktiviert ist, wird im festgelegten Zeitabstand das Vorhandensein der
CRYPTO-BOX uberpriift, solange die Anwendung lauft. Wenn die CRYPTO-BOX nicht gefunden wird, wird
eine Fehlermeldung ausgegeben und die Anwendung beendet. Der Abstand zwischen den Prifungen sollte
mindestens 120 Sekunden oder mehr betragen. Es sind auch kiirzere Werte méglich; das sollte aber nur
dann gemacht werden, wenn es fiir die Lizenzierung wichtig ist.

Die letzten beiden Optionen sind nur im Netzwerkmodus verfligbar: automatische Serversuche via UDP
bedeutet, dass die geschiitzte Anwendung selbstédndig nach vorhandenen CRYPTO-BOX Servern sucht
(Server muss sich im selben Sub-Netz befinden). Die Standardeinstellungen fiir den UDP-Port ist 8766, Sie
kénnen ihn in der Serverkonfiguration dndern. Wenn die letzte Option "CRYPTO-BOX zuerst lokal abfragen"
aktiviert ist, priift die Anwendung zuerst, ob sich eine CRYPTO-BOX lokal am Computer befindet bevor eine
Netzwerksuche gestartet wird.

2.2.4. CRYPTO-BOX® Einstellungen

Im oberen Teil des Fensters wahlen Sie das Hardwareprofil der CRYPTO-BOX fiir das Projekt aus. Das
Hardwareprofil enthalt die Zugriffspassworter auf die CRYPTO-BOX . Wahlen Sie das Profil ,,cbu_demo* aus,
wenn Sie die CRYPTO-BOX im Testpaket nutzen. Wenn Sie das ,,AutoCrypt Wizard Package“ nutzen, finden
Sie die Profildatei im Unterordner ,,Demo*“ in Ihrem entpackten Archiv. Haben Sie das PPK installiert, finden
Sie den die Profildatei unter: [PPK Hauptverzeichnis\Tools\SxAF\TRX

Download der neuesten Application Notes: www.marx.com/support-manuals
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Haben Sie bereits kundenspezifische CRYPTO-BOX Module gekauft, verwenden Sie das
Hardwareprofil (TRX-Datei), welches lhrer ersten Lieferung beiliegt. Klicken Sie auf ,,Durchsuchen”,
um lhre kundenspezifische TRX-Datei zu laden.

Weitere Details zur Handhabung des CRYPTO-BOX Hardwareprofils finden Sie in dem White Paper
"TRX Datei" auf unserer Webseite.

software se-:urity' r

G ERMANY

Unter ,,AES-Verschliisselung” kdnnen Sie die Werte fiir den AES/Rijndael-Schliissel und den
Initialisierungsvektor definieren, die zur Verschliisselung der Anwendung verwendet werden. Mit ,,Nutze
AES-Key aus Hardwareprofil“ verwenden Sie die vordefinierten Werte, die Ihnen von MARX fir alle lhre
CRYPTO-BOX Module bei wahrend der Produktion zugewiesen wurden. Oder Sie wahlen mit ,,AES-Key
manuell festlegen* individuelle Werte fiir AES-Key und IV.

= AutoCrypt Wizard: AutoCrypt Demo Project [AutoCrypt Demo Projectxmi)” - [m] b4

Hardwareprofi und CRYPTO-BOX® Einstelungen

MARX Hardwareprofil auswahlen

C:/Program Files (xB6)/MARX CryptoTech/Smarx PPK8/Tools/SxAF TRX/chu_demo.trx

AES-Verschlisselung
O Nutze AES-Key aus Hardwareprofil
@ AES-Key manuell festlegen

Werte fir AES-Key und Iv festlegen

AES-Key (hexadezimal)
3F0418A5F206463282A3FSETE2041288
AES-IV (hexadezimal)

124952120F89477EAD34C431F7B4AEZ3

[ ceu sc AES-Key nutzen (nur CRYPTO-BOX 5C)

1]

Verschliisselung wird der AES Private Key der CRYPTO-BOX genutzt.

Mit der CRYPTO-BOX SC ist es moéglich, mehreren Anwendungen verschiedene AES Keys
zuzuweisen — bei Nutzung von ein und derselben CRYPTO-BOX. Aktivieren Sie dazu die Checkbox
"CBU SC AES-Key nutzen". Mit dem Key-Index legen Sie fest, welcher Schliissel-Platz genutzt
werden soll.

0 Alle geschiitzten Anwendungen werden automatisch komprimiert und verschliisselt. Zur

Download der neuesten Application Notes: www.marx.com/support-manuals
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A WICHTIGER HINWEIS:

Wenn Sie mehrere Anwendungen mit einer CRYPTO-BOX nutzen wollen, stellen Sie unbedingt sicher
dass sie dieselben AES-Key-Werte fiir alle Projekte eingestellt haben! Wahlen Sie in dem Fall
entweder die Option ,,Nutze AES-Key aus Hardwareprofil“, oder legen Sie manuell dieselben Key-
Werte fiir alle Projekte fest. Ausserdem missen Sie sicherstellen, dass Sie bei allen Projekten
unterschiedliche Partitionen zum speichern der Lizenzinformationen nutzen (siehe Kapitel 2.2.8).

the digital world ™
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Alternativ kdnnen Sie AutoCrypt SxAF verwenden: dieses bietet die Moglichkeit, mehrere
Anwendungen innerhalb eines Projekts anzulegen und zu schiitzen (siehe Kapitel 3.3.4).

Eine Ausnahme ist die CRYPTO-BOX SC: hier kénnen Sie flir jedes Projekt einen eigenen AES-Key
definieren. Aktivieren Sie dazu die Checkbox "CBU SC AES-Key nutzen".

Klicken Sie auf ,,Weiter”, um zu den Einstellungen der Lizenzierungsoptionen zu gelangen.

2.2.5. Lizenzierungsoptionen

B AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Projectxmi)” = [m] x

Lizenzierungsoptionen fiir die geschiitzte Anwendung festlegen

instelungen Anzahl der Netzwerklizenzen festlegen

o
* lizenzierungsoptionen Netzwerklizenzen 5 m

Anzahl der Programmausfiihrungen begrenzen

D Ausfuhrungszahler

Ablaufszenario auswihlen

@ Ablaufdatum und -zeit 31 Dec 2025 0:00 am m

O Ablaufdatum

O Ablaufdatum (relativ)
O Tage bis Lizenzablauf
O Zeit bis Lizenzablauf

Hinweis: "CDO" (verschliisselte Datenobjekte) ist die Standardeinstellung fir unterstitzte Datenobjekt-Typen.
|i—| Neues Projekt erstellen

Beenden
e .

Hier kdnnen Sie Lizenzeinstellungen fiir Ihre Anwendung vornehmen. Dazu legen Sie die Werte fiir Lizenz-
Datenobjekte fest, zum Beispiel: Anzahl Netzwerklizenzen, Ablaufdatum, Ausflihrungszahler, und weitere.

Um ein Datenobjekt hinzuzufiigen, aktivieren Sie es durch Klick auf das Auswahlfeld, klicken Sie auf
»Andern“ um den gewlinschten Wert festzulegen und anschlieBend auf ,,Ubernehmen®. Um ein Datenobjekt
zu léschen, klicken Sie nochmal auf das Auswabhlfeld.

Bei den Datenobjekten haben Sie die Wahl zwischen ,,CDO* (Crypted DataObject = verschliisseltes

Datenobjekt) und unverschliisseltem Datenobjekt (,,CDO* deaktiviert). CDO bietet zusatzlichen
Schutz gegen Manipulationen. Falls Sie verschliisselte Datenobjekte zuséatzlich per APl abfragen
wollen, beachten Sie die entsprechenden Hinweise in den Readme-Dateien unserer API-Beispiele,
da nicht alle API-Bibliotheken CDO unterstiitzen, z.B. bei dlteren oder exotischen Entwicklungs-
umgebungen. Bei weiteren Fragen wenden Sie sich an unseren technischen Support.

Download der neuesten Application Notes: www.marx.com/support-manuals
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Folgende Datenobjekte stehen zur Verfligung:

Netzwerklizenz Bestimmt wie oft die geschitzte Anwendung im Netzwerk ausgefiihrt
werden darf. Nur verfligbar wenn unter Projekteinstellungen der
Projekttyp ,,AutoCrypt (Lokal und Netzwerk)“ gewahlt wurde — siehe
Kapitel 2.2.3.
Wichtig: Der Netzwerklizenz-Zahler wird nur von den CRYPTO-BOX
Modellen SC und XS unterstitzt. Die CRYPTO-BOX Versa unterstitzt
zwar auch den Netzwerkmodus, die Anzahl der Netzwerklizenzen ist
jedoch immer unbegrenzt!

Ausflihrungszahler Legt fest wie oft die geschiitzte Anwendung gestartet werden kann.

Ablaufdatum und -zeit Genaues Ablaufdatum und Uhrzeit, nach der die geschiitzte
Anwendung nicht mehr gestartet werden kann, z.B. 31. Dezember
2021 23:59:00

Ablaufdatum Festes Ablaufdatum, z.B. 31. Dezember 2021. Dieser Datenobjekttyp
ist veraltet und nur aus Kompatibilitatsgriinden enthalten, bitte
nutzen Sie stattdessen das Datenobjekt "Ablaufdatum und -zeit"

Ablaufdatum relativ Das "Ablaufdatum relativ" legt fest, wie viele Tage die Anwendung
ausgefiihrt werden darf, beginnend vom ersten Start der Anwendung

Tage bis Lizenzablauf "Tage bis Lizenzablauf" legt fest, wie viele Tage die Anwendung
ausgefiihrt werden darf, beginnend vom Tag der Formatierung der
CRYPTO-BOX (siehe Kapitel 2.3)

Zeit bis Lizenzablauf Zeit (in Sekunden), die die geschiitzte Anwendung genutzt werden
darf

Die Lizenz-Datenobjekte werden in der CRYPTO-BOX gespeichert. Sie kdnnen sie spater direkt beim
Kunden mit Remote Update aktualisieren — siehe dazu Kapitel 2.5.

Klicken Sie auf ,Weiter”, um zum Fenster ,Weitere Optionen“ zu gelangen.

2.2.6. Weitere Optionen

Download der neuesten Application Notes: www.marx.com/support-manuals
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B AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Projectxmi)” - o x

S Weitere Lzenzierungsoptionen, wie Checksumme oder Passwort
* Projektname

elungen
Passwort festlegen, das beim Programmstart abgefragt wird

0o Setzen

demo

Integritét der Amwvendung priifen
I:I Anwendungs-Checksumme

I:I Anwendungs-Hashwert

Individuelle Daten in der CRYPTO-BOX speichern (ReadMemoryBySignature)

[ signatur (Gum)

("] Meues Projekt erstellen

&y
v
&

v

Passwort
Hier kénnen Sie ein Passwort festlegen, welches bei jedem Start der Anwendung abgefragt wird.

Checksumme

Dieses Datenobjekt prift eine Checksumme ab, die liber die geschiitzte Anwendung gebildet wurde. So
kann beispielsweise festgestellt werden, ob die Anwendung manipuliert wurde. Die Anwendung wird dazu
mit der in der CRYPTO-BOX gespeicherten Checksumme verglichen.

Anwendungs-Hashwert
Hier wird ein Hashwert tiber den Name der Anwendung gebildet, damit diese nicht nachtraglich umbenannt
werden kann. Die Anwendung wird dazu mit dem in der CRYPTO-BOX gespeicherten Hashwert verglichen.

WICHTIG:
Setzen Sie die Datenobjekte ,,Anwendungs-Checksumme“ und ,,Anwendungs-Hashwert“ nicht ein,
wenn Sie vorhaben die geschiitzte Anwendung zu einen spéateren Zeitpunkt zu aktualisieren bzw.
gegen eine neuere Version auszutauschen (siehe Abschnitt 2.2.8), da die neue Anwendung dann
einen anderen Hashwert hat als den in der CRYPTO-BOX gespeicherten!

Signatur (GUID)

Diese Option ist flir Softwareentwickler: Sie erlaubt das speichern eines individuellen Datenblocks bis zu 16
Byte Lénge (zum Beispiel mit kundenspezifischen Daten) in der CRYPTO-BOX. Diese Daten kénnen von der
geschiitzten Anwendung ausgelesen werden — mit minimalem Aufwand!

Vorteil dieser Lésung: es sind keine Kenntnisse des CRYPTO-BOX API notwendig! Sie brauchen lediglich den
Code aus unserem Beispielprogramm in den Quellcode Ihrer Anwendung zu implementieren.

Das Beispielprogramm und eine Readme-Datei mit Erlduterungen finden Sie im PPK:
[Smarx OS PPK Hauptverzeichnis\SmarxOS-Samples\ReadMemoryBySignature

Das ganze funktioniert so: Nachdem die Priifung der CRYPTO-BOX erfolgreich war, liest die mit AutoCrypt
geschitzte Anwendung die Daten aus der CRYPTO-BOX, entschliisselt sie und schreibt sie in einen

Download der neuesten Application Notes: www.marx.com/support-manuals
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Speicherpuffer, der mit einer individuellen Signatur versehen ist. Dieser Speicher kann durch den von Ihnen
implementierten Code (siehe oben) ausgelesen und ausgewertet werden.

@
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Klicken Sie auf ,Weiter”, um zum Fenster ,Dialogboxen* zu gelangen.

2.2.7. Dialoghoxen

Fur die geschiitzte Anwendung kénnen Sie Dialogboxen individuell konfigurieren, die unter bestimmten
Bedingungen ausgegeben werden, z.B. Lizenzstatus, Fehler- oder Warnmeldungen bei Lizenzverletzung,
Meldung bei Lizenzablauf usw.

Wahlen Sie dazu zuerst oben die gewlinschte Sprache aus. Wahlen Sie dann die gewlinschte Dialognachricht
aus der Liste aus und klicken auf ,,Dialog andern“. Geben Sie dann den Dialogtitel und den Text ein, der
erscheinen soll. Méchten Sie, dass bei einer bestimmten Bedingung keine Meldung angezeigt wird, lassen
Sie die entsprechende Titelzeile und den Dialog leer.

Falls die Option ,,Lizenzvereinbarung anzeigen* aktiviert ist, wird vor dem Anwendungsstart der von lhnen
vorgegebene Text mit Lizenzinformationen ausgegeben.

Falls die Option ,,Lizenzstatus anzeigen* aktiviert ist, wird vor dem Start der Anwendung ein Hinweis
eingeblendet wie oft bzw. wie viele Tage die Anwendung noch ausgefiihrt werden. Falls Sie keine
Lizenzoptionen definiert haben (siehe Abschnitt 2.2.5), ist diese Option deaktiviert.

Wenn sie die Dialognachrichten in einer anderen Sprache als Deutsch oder Englisch ausgeben
wollen, iberschreiben Sie einfach eine der beiden Voreinstellungen (Deutsch oder Englisch) mit
lhrer gewlinschten Sprache.

= AutoCrypt Wizard: AutoCrypt Demo Project [AutoCrypt Demo Projectxmi)” - [m] b4

Passen Sie Dalogboxen an, de von der geschiitzten Anwendung angezeigt werden (z.B. Lzenzstatus,
Schutzfehler).

Sprache der ausgegebenen Nachrichten:

Deutsch

Anwendung Enstelungen Lizenzvereinbarung anzeigen

I:I Lizenzstatus bei Start der Anwendung anzeigen
Dialogbox Beschreibung ]

Frogrammfehler Anzeigen wenn AutoCrypt-DLL fehlt

Schutz-Fehler  Anzeigen wenn keine giltige CRYPTO-BOX

Debugger-Feh... Anzeigen wenn Debugger aktiv

Verbindungsp... Bei ungiiltigen Servereinstellungen anzeigen
Warte auf Ver... Anzeigen wenn Serververbindung aufgebaut wird
Verbindung a... Wenn zalle Netzwerklizenzen belegt sind
Lizenzvereinb... Zur Bestitigung anzeigen lassen

Lizenz-Fehler  Bei Lizenzablauf anzeigen

Passwortabfra... Dialogbox zur Passworteingabe v

2.2.8. Anwendung Einstellungen

Geben Sie oben zunéchst Die Partition an, in der die Lizenzeinstellungen (siehe Kapitel 2.2.5) gespeichert
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werden sollen. Die Nummer muss zwischen 101 und 65535 liegen. Es empfiehlt sich, den voreingestellten
Wert beizubehalten.

the digital world ™
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Wahlen Sie dann lhre zu schitzende Anwendung aus. Es kann sich dabei um eine Windows .exe, .exe (.NET)
oder DLL-Datei handeln (32 oder 64 Bit).

0 Zu Testzwecken kdnnen Sie die mitgelieferten Demo-Anwendungen und DLLs nutzen.

Bei Nutzung des PPK finden Sie diese unter:
[Smarx PPK Hauptverzeichnis\SmarxOS PPK\Tools\SxAF\ Applicat“.

Bei der AutoCrypt Wizard Portable Package sind sie unter:
[AutoCrypt Package Hauptverzeichnis\Demo

Wahlen Sie hier die gewlinschte Win32/Win64Beispielanwendung, oder die Win32.dIl/Win64.dll.
Den Aufruf der geschiitzten DLL kénnen sie mit DllLauncher.exe/DlILauncher64.exe testen.

AnschlieBend wahlen Sie aus, wo die geschiitzte Anwendung gespeichert werden soll:

» Setzen Sie den Haken bei ,,Zielpfad festlegen“, wird die Anwendung im gewahlten Zielpfad unter
demselben Namen wie die Originalanwendung gespeichert.

» Setzen Sie den Haken bei ,,Name der Zieldatei festlegen®, kdnnen Sie zusétzlich den Dateiname der
geschltzten Anwendung andern.

= AutoCrypt Wizard: AutoCrypt Demo Project [AutoCrypt Demo Projectxmi)” - [m] b4
Einstelungen fiir die zu schitzende Anwendung festlegen

Partition in der CRYPTO-BOX

Partitionsnummer: 5180

Pfad und Name der Originalanwendung:
m Files (xB6)fMARX CryptoTech/Smarx FPKB/Tools/SxAF/Applicat/SampleApp_dotNET45x64.exe Durchsuchen

Zielpfad festlegen
Zielordner:

C:/testing/MyApps Durchsuchen

I:I Name der Zieldatei festlegen
1e und Verzeichnis der Zieldatei:

Experteneinstellungen

Wenn es sich bei lhrer zu schitzenden Anwendung um eine .NET-Anwendung handelt, haben Sie unter
»,Experteneinstellungen“ noch zusétzliche Optionen:

Download der neuesten Application Notes: www.marx.com/support-manuals
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Einstelungen fiir die zu schitzende Anwendung festlegen

NET-spezifische Optionen

Obfuscation
Konfigurationsdatei fur Obfuscator (optional)

Anti-Dump Schutz

D Korrektur Assembly Location

Loader Version .NET 2.0

-NET 2.0
NET 4.5

-NET SPLIT LOAD
-NET Core

Zuriick zu Anwendungseinstellungen

[ Meues Projekt erstellen

Bei Standard Win64/32-Anwendungen haben die Optionen unter ,,Experteneinstellungen keine
Auswirkung.

» Mit , Obfuscation” bietet AutoCrypt eine automatische Obfuscation der .Net-Anwendung an. Dazu wird im
Hintergrund das Open Source Programm ,,Obfuscar” genutzt. Weitere Details dazu finden Sie auf der
Obfuscar-Webseite.

» Die Option ,,Anti-Dump Schutz" erschwert das Dumpen von .Net-Anwendungen und sollte daher nur
deaktiviert werden, falls die geschiitzte Anwendung nicht startet

» Die Option ,,Korrektur Assembly Location“ behebt das Problem, dass .Net-Anwendungen, die ,,Location
Property“ nutzen um den Pfad der ausfiihrenden Assembly zu erhalten - z.B. mit
Assembly.GetExecutingAssembly() - nach dem Schutz von AutoCrypt nicht starten.

» Die Option ,,Loader version“ ermoglicht es, verschiedene Loader fiir .Net-Anwendungen auszuprobieren,
beispielsweise wenn bei der Standardeinstellung (DEFAULT) die geschiitzte Anwendung nicht startet oder
von Antivirus-Programmen irrtimlich als Schadsoftware erkannt wird. Folgende Optionen sind méglich:

* DEFAULT (Standardeinstellung) — Automatische Erkennung: .NET_CORE fiir .Net 6.0+ Anwendungen
(Bedingung: .exe, .dll und .runtimeconfig.json mit dem selben Name befinden sich im Verzeichnis der
Originalanwendung), DOTNET_45 fir .NET 4.x Anwendungen und DOTNET_20 fiir alle anderen
Anwendungen

* DOTNET_20 — forciert die Nutzung unseres alteren Loaders, der fiir .Net 2.0 Anwendungen entwickelt
wurde (fiihrt méglicherweise zu Inkompatibilitdten mit einigen .Net 4.x Anwendungen)

¢ DOTNET_45 — Zur Nutzung mit Anwendungen, die mit .Net 4.x erstellt wurden

e DOTNET_48 — Zur Nutzung mit Anwendungen, die mit .Net 4.8 erstellt wurden und TLS 1.2 Support
bendtigen

¢ DOTNET_Core — forciert die Nutzung des Loaders flir .Net Core Anwendungen (.NET 6.0 oder héher)
e DOTNET_SPLIT_LOAD — Experimenteller Loader, um Fehlalarme von Antivirus-Software bei der

Download der neuesten Application Notes: www.marx.com/support-manuals
Application Notes — 0D14Feb012ks(AN_AutoCrypt) 16 Copyright © 2002, 2023 MARX® CryptoTech LP


https://docs.obfuscar.com/

| ‘
/VARX

securing Application Notes

B AutoCrypt AN-1

geschiitzten Anwendung zu umgehen. Dieser Loader ist nur fiir .Net 4.x-Anwendungen gedacht (beim
DOTNET_Core Loader ist diese Funktionalitat bereits im Loader integriert).
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* Die Option ,Kommandozeilenanwendung” ist nur verfliigbar, wenn der DOTNET_Core oder
DOTNET_SPLIT_LOAD Loader ausgewahlt wurde und ist bei Schutz von .NET-
Kommandozeilenanwendungen zu aktivieren (Anwendungen ohne grafische Oberflache)

g Wichtige Hinweise zu .Net 6.0+ (.Net Core) Anwendungen:

1. Geben Sie bei .Net 6.0+ Anwendungen immer als Originalanwendung (siehe 2.2.8) die
entsprechende .dll-Datei an, nicht die .exe! Die .exe ist bei .Net 6.0+ nur ein Loader, der die
eigenliche Anwendung in der .dll-Datei 1&dt. AutoCrypt schiitzt die .dll und ersetzt die .exe
mit einem eigenen Ladeprogramm. Falls die .exe angegeben wird, versucht AutoCrypt die
zugehorige .dll zu schiitzen, sofern eine .NET 6.0+ Anwendung erkannt wurde.

2. Bei.Net 6.0+ Anwendungen muss die Zieldatei unbedingt denselben Namen haben wie die
Originaldatei (siehe 2.2.8), sonst startet die geschiitzte Anwendung nicht!

3. .Net 6.0+ Anwendungen kdnnen Sie als Zielordner auch denselben Ordner wie die
Originalanwendung angeben. In dem Fall ersetzt AutoCrypt die Originalanwendung mit der
geschiitzten Dateien und verschiebt die Originaldateien in den Ordner _backup. Wenn Sie
einen anderen Zielpfad wahlen, vergessen Sie nicht immer die zugehérigen Runtime-
Konfigurationsdateien in das Zielverzeichnis zu kopieren (.json-Dateien), sonst startet die
geschitzte Anwendung nicht!

4. .Net 6.0+ Anwendungen kdénnen nur mit der Option STANDARD oder DOTNET_Core
geschiitzt werden, bei allen anderen Einstellungen startet die geschiitzte Anwendung nicht!

5. AutoCrypt kann .Net 5.0 Anwendungen nicht ohne weiteres schitzen! Entweder Sie steigen
auf eine neuere .Net-Version (6.0 oder héher) um, oder nutzen den in der AC_Tool Readme-
Datei beschriebenen Workaround, um die .Net-Version in lhrer Runtime-Konfigurationsdatei
anzupassen. Siehe dazu Kapitel 4.1.

g Wichtiger Hinweis zum DOTNET_SPLIT_LOAD Loader:

Mit der Option DOTNET_SPLIT_LOAD geschiitzte .Net 4.x Anwendungen bendtigen unseren
AC_Loader auf dem Zielsystem! AC_Loader ist im PPK enthalten:

[Smarx PPK Hauptverzeichnis]\Redistributable\AC_TooNAC_loader.msi

Hinweis: AC_Loader installiert auch die CRYPTO-BOX Treiber, Sie brauchen daher nicht separat mit
CBUSetup.exe installiert zu werden. Beachten Sie dazu die Hinweise in der AC_Loader Readme-
Datei. AC_Loader unterstiitzt die Silent-Installation von msi-Paketen mit der /Quiet-Option.

2.2.9. Schiitzen

Stellen Sie sicher, dass die CRYPTO-BOX, die zu dem unter ,,CRYPTO-BOX Einstellungen* (siehe Abschnitt
2.2.4) festgelegtem Hardwareprofil passt am USB-Port angeschlossen ist und klicken Sie auf ,,Schiitzen®.

Download der neuesten Application Notes: www.marx.com/support-manuals
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AutoCrypt komprimiert und verschlisselt die geschiitzte Anwendung, der AES Rijndael Private Key
der CRYPTO-BOX wird zur Ver- und Entschliisselung genutzt (siehe Abschnitt 2.2.4). AuBerdem wird
die Anwendung gegen Debuggen geschiitzt.

e
software securir,f' r
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Sollte die geschiitzte Anwendung nicht lauffahig sein, nehmen Sie mit uns Kontakt auf — in vielen
Fallen kénnen wir AutoCrypt anpassen.

Falls Ihr Virenscanner bei der geschiitzten Anwendung Alarm schlagt, beachten Sie den FAQ-Eintrag
Nr. 4 in Abschnitt 6.

Sie kdnnen den Schutzvorgang im Log-Fenster verfolgen, inklusive eventueller Fehlermeldungen. War alles
erfolgreich, wird ein Haken angezeigt.

Klicken Sie jetzt auf den Button ,,Formatieren®, um fortzufahren.

Sie kénnen den Schutz Ihrer Anwendungen mit der Kommandozeilenversion von AutoCrypt
(AC_Tool.exe) automatisieren. AC_Tool.exe lasst sich liber Kommandozeilenparameter steuern.
Weitere Infos dazu finden Sie im Abschnitt 2.4.

B AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Project.cml) o [m] *x

Anwendung schiitzen und Logdatei des Schutzvorgangs anzeigen

AC_Tool ver. 8.24.23.731

AUTO-CRYPT DATA taken from file
"C:\Users\ks\AppData\Local\TemplacwScriptxml®

Private AES Key ... BECA094FDOC11D97ACETAGBGTABD1TEA
Private AES IV ... 5653338F71CB0762FCF2EFFFS91FDCOD

1)Source App = "C:\Program Files (xB6)\MARX CryptoTech\Smarx PPKB\Tools\SxAF\Applicat\SampleApp_dothNET45x

Remote Update Target App = "C:\testing\MyApps\SampleApp_dotNET45x64.exe”
Detecting .Net version of the source...

Protected Application Type (APF_TYFE): DOTNET64_EXE
Loader Version (DOTNET_LOADER_VERSION): DOTNET_45

Starting Obfuscar tool
Loading project C:\Users\ks\AppData\Local\Temp\marx_tmp\0bfuscarConfig.xml..
Processing assembly: SampleApp_dotNET45, Version=1.0.0.0, Culture=neutral, PublickeyToken=null w

< >

Generate Smarx License

L

_1] Neues Projekt erstellen

2.3. CRYPTO-BOX® formatieren

Nachdem sie die Anwendung erfolgreich geschiitzt haben, muss die die CRYPTO-BOX mit den von lhnen
festgelegten Lizenzdaten beschrieben werden.

Klicken Sie dazu den Button ,,Formatieren®. Sie kdnnen den Vorgang im Log-Fenster verfolgen. Hier werden
auch mogliche Fehlermeldungen angezeigt. War alles erfolgreich, wird ein Haken angezeigt.

Zum formatieren mehrerer CRYPTO-BOX Module mit denselben Einstellungen stecken Sie einfach
eine neue CRYPTO-BOX an und klicken erneut auf ,,Formatieren®

Download der neuesten Application Notes: www.marx.com/support-manuals
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Mit dem Kommandozeilenversion SmrxProg.exe) kdnnen Sie die Programmierung der CRYPTO-BOX
automatisieren, z.B. zur Integration in lhr bestehendes Vertriebssystem. Weitere Infos dazu finden
Sie im Abschnitt 2.4.

.
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B AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Project.cml) s [m] X

CRYPTO-BOX® mit den gewahken Projekteinstelungen formatieren

1) Partition =5180, Application="C:\testing\MyApps\SampleApp_dotNET45x64. exe" -
Memory Size =(20,0,0)
---------- DataObjects List --- (2)f
RAM1 (0000:0014) Type=ENCRYPTED_EXFIRATION_DATE_AND_TIME Value="31 DEC 2025 00:00:00"
RAMO (0000:0000) Type=NETWORK_LICENSE Valug="5"

---ceee- DATA END ----seeeme
Schiitzen
CRYPTO-BOX found/checked successfully.

B L Box Data programmed successfully

Remote Update
Reading CRYFTO-BOX partitions ...

Creating/redistributing CRYFTO-BOX partitions..

- CRYPTO-BOX partitions created/redistributed successfully
Frogramming Partitions.

- Partition #5180 created successfully
- Fartition #5180 programmed successfully

Exit Code: O ~
< >

2.4. XML-Skript fiir Kommandozeilentools exportieren

Falls Sie den Anwendungsschutz und die Formatierung der CRYPTO-BOX in lhre eigene Administrations-
bzw. Distributionsstrategie integrieren wollen, bietet MARX die Kommandozeilentools AC_Tool und
SmrxProg an. Mit dem Punkt ,,Exportiere Projekt” in der Menlileiste unten links kénnen Sie dazu lhr
AutoCrypt Wizard Projekt zur Nutzung mit dem Kommandozeilentools exportieren.

AC_Tool (dient zum Schutz von Anwendungen, siehe Abschnitt 4.1) und SmrxProg (zum Konfigurieren der
CRYPTO-BOX-Module, siehe Abschnitt 4.2) sind Konsolenanwendungen, die Sie iber
Befehlszeilenparameter steuern. Diese Tools lassen sich von anderen Anwendungen aufrufen und Gber
Skripte steuern. Auf diese Weise ist ein hoher Grad an Automatisierung moéglich.

Der AutoCrypt Wizard selbst speichert die Projektdaten zwar auch in einer XML-Datei, deren Format
ist jedoch nicht mit den Kommandozeilentools kompatibel.

2.5. Remote Update: CRYPTO-BOX® beim Endanwender aktualisieren

2.5.1. Remote Update Tool erstellen

Mit Remote Update kénnen Sie die Lizenzinformationen in der CRYPTO-BOX direkt beim Endanwender
aktualisieren. Das ganze geschieht liber verschliisselte Konfigurationsdateien, die z.B. einfach per Email
verschickt werden kénnen.

Download der neuesten Application Notes: www.marx.com/support-manuals
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Dazu erstellen Sie das Remote Update Tool im AutoCrypt Wizard und liefern es zusammen mit der
CRYPTO-BOX an lhre Endanwender aus.

Klicken Sie dazu im AutoCrypt Wizard in der Navigationsleiste links auf den Punkt ,,Remote Update*“.

@
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Wahlen Sie im rechten Fenster den Punkt ,,RUpdate Utility erstellen“ aus und geben darunter den Ordner
an, in den das Remote Update Utility extrahiert werden soll, sowie den Dateinamen. Stellen Sie sicher, dass
die CRYPTO-BOX, die zu dem unter ,,CRYPTO-BOX Einstellungen“ (siehe Abschnitt 2.2.4) festgelegtem
Hardwareprofil passt am USB-Port angeschlossen ist und klicken unten rechts auf ,,Erstellen®

= AutoCrypt Wizard: AutoCrypt Demo Project [AutoCrypt Demo Projectxmi)” - [m] »

RUpdate Utlity erstellen und Remote Update Enstelungen festlegen

@“ﬁ'ﬁpd‘ét@'Uhii-t'y'é'rét'él'l'e'ﬁ' ey
Zielordner fiir das RUpdate Utility festlegen

e Optionen C:/Users/test/Documents/MARX Projects/AC Wizard/RUpdate_AutoCrypt_Demo_Project.exe
* Dalogb

O Erstelle Aktinvierungscode

te Update Transaktionsanforderung festlege

fooo]

Im Log-Fenster werden Details und moégliche Fehlermeldungen angezeigt. War alles erfolgreich, wird ein
Haken angezeigt.

Um das RUpdate Utility zu erstellen, wird eine RUMS-Lizenz benétigt (optional erhéltlich).
Besuchen Sie www.marx.com — Lésungen — RUMS fiir weitere Details und Preise, oder wenden Sie
sich direkt an MARX.

Wenn keine glltige RUMS-Lizenz vorliegt, wird im Log-Fenster die Meldung ,,Error: RUMS not
licensed” angezeigt.

Nachdem das RUpdate Utility erstellt wurde, klicken Sie auf ,,Zielordner durchsuchen®. Hier finden Sie 3
Dateien: das RUpdate Utility selbst (.exe-Datei), sowie 2 Sprachdateien. Senden Sie diese Dateien an Ihre(n)
Endanwender, um Remote Updates flr seine CRYPTO-BOX durchzufihren.

2.5.2. Transaktionsanforderung erstellen (Endanwender)

Um einen Remote-Update-Vorgang zu starten, schlieBt der Endanwender die CRYPTO-BOX an seinen
Computer an und startet das RUpdate Tool. Hier klickt er anschlieBend auf “Erstelle Transaktionsanforde-
rung”.

Es wird eine Datei mit der Endung .rutr erzeugt, diese schickt der Endanwender an Sie zurlick (z.B. per
Email).

Beim erzeugen der Transaktionsanforderung (*.rutr-Datei) wird wird eine spezielle Transaktions-ID in der
CRYPTO-BOX gespeichert. Damit ist sichergestellt, dass nur die CRYPTO-BOX aktualisiert werden kann, mit

Download der neuesten Application Notes: www.marx.com/support-manuals
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der die Transaktionsanforderung erzeugt wurde.

®
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55 Remote Update Tool x

Willkommen beim Remote Update Tool !

Um ein Update brer CRYPTO-BOX einzuleiten, kiicken Sie auf "Erstelle
MASSP| Transaktionsanforderung”. Senden Sie die Datei an lheen
: Software-Distributor.

Erstelle Transaktionsarforderung QJ

Zum Aktuaksieren der CRYPTO-BOX klicken Sie auf "Aktivierungscode
ausflihven” und laden Sie die Datei von lhrem Software-Distributor.

Aldivierungscode ausfuhren i

Copyright® 2002-2015 MARX® Crypto Tech LP Beenden

Sie kdnnen die Erzeugung der Transaktionsanforderung beim Endwanwender auch von lhrer
eigenen Software aus Uber Kommandozeilenparameter steuern. Eine detaillierte Beschreibung dazu

finden Sie in den "RUMS (Remote Update) Application Notes".

2.5.3. Aktivierungscode erstellen (Software-Distributor)

Sobald Sie die Transaktionsanforderung (*.rutr-Datei) des Endanwenders erhalten haben, starten Sie den
AutoCrypt Wizard, laden die Projektdatei (siehe Abschnitt 2.2.2) und klicken in der Navigationsleiste links
auf den Punkt ,,Remote Update“

Wahlen Sie nun die Option ,,Erstelle Aktivierungscode“ und wahlen Sie darunter Transaktionsanforderung
(.rutr) vom Endanwender aus. AnschlieBend haben Sie die Méglichkeit, die Datenobjekte in der
CRYPTO-BOX zu dndern: wahlen Sie die gewiinschte Option aus und klicken auf ,,Andern®. Sie kénnen z.B.
das Ablaufdatum verlangern bzw. auf ,,unlimitiert” setzen, oder die Anzahl der Netzwerklizenzen erhéhen.

AbschlieBend wahlen sie den Speicherort fiir den Aktivierungscode aus. Klicken Sie auf ,,Erstellen”, um den
Aktivierungscode zu erzeugen. Diese Datei senden Sie an Ihren Endanwender.

= AutoCrypt Wizard: AutoCrypt Demo Project (AutoCrypt Demo Projectami)” - [m] »

RUpdate Utlity erstellen und Remote Update Enstelungen festlegen

O Rupdate Usility erstellen

Zielon as RU

fks/Documer t5/AC Wizard/RUpdate_aAutoCrypt_Demo_Froject.exe

@ Erstelle Akinvierungscode
Datelpfad zur Remote Update Transaktionsanforderung festlegen

C:/Users/ks/Doc RX Projects/ frutr_t fffd1_03_AUG_2023.rutr

Lizenzoptionen fur Remote Update auswahlen

D Hetzwerklizenz

Ablaufdatum und -zeit Ubernehmen

Setzen ~
30 Jun 2026 0:00 am b

C:/testing/MyApps/ruac_03Aug2023.ruac Durchsuchen

Dateipfad zum Remote Update Aktivierungscode festlegen

[ Meues Projekt erstellen
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Um den Activation Code zu erzeugen, muss eine CRYPTO-BOX am USB-Port angeschlossen sein
(siehe Abschnitt 2.2.4).

the digital world ™
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2.5.4. Ausfiihren des Aktivierungscodes (Endanwender)

Sobald der Endanwender den Aktivierungscode (*.ruac-Datei) von Ihnen erhalten hat (zum Beispiel per
E-Mail), kann er die CRYPTO-BOX aktualisieren. Dazu startet er wieder das Remote Update Tool, schlieBt die
CRYPTO-BOX an und klickt auf "Aktivierungscode ausfiihren". Die Transaktions-ID, die bei jeder
Transaktionsanforderung erstellt und in der CRYPTO-BOX gespeichert wird, garantiert, dass jedes Update
nur einmal ausgeflihrt werden kann.
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3. AutoCrypt SxAF

3.1. SxAF starten

Nach der Installation des PPK (siehe Kapitel 1.2) klicken Sie auf dem Desktop auf den Link "PPK Control
Center". Das Control Center zeigt eine Ubersicht iber die PPK-Komponenten an. Klicken Sie links auf
"Schnellzugriff" und dann auf “SxAF*

CRYPTO-BO Pro nal Protection Kit 8.17

Switch language:

SN -S PPK - Schnellzugriffsliste

Schnellzugriff
Zugriff auf die wichtigsten Komponenten des PPK Diese Seite bietet Ihnen Schnellzugriff auf die wichtigsten Komponenten des Smarx®OS Protection Kits

(PPK), wenn Sie bereits mit den PPK-Komponenten vertraut sind. Alternativ ist auch der Aufruf vom

Erste Schritte Windows-Startmenii aus moglich.

Starten Sie mit lhrem Schutz-Projekt

Treiber und Tools Software:

CRYPTO-BOX Treiber, Diagnosetool, e - o
Netzwerkserver und Kosmandocelientooks LN RVIPETGE - AutoCrypt Wizard fir schnellen Schutz starten

Weitere Schritte - Smarx Application Framework (SxAF) starten

Einbindung Giber API EHIMEICHE - SDK-Ordner mit Windows-Bibliotheken zur API-Einbindung
Uberblick zur Einbindung der CRYPTO-BOX in den

Quellcode, sowie Bibliotheken und Beispiele EEIEE Gl - Ordner mit Beispielcode fiir API-Einbindung

Automatischer Softwareschutz
- Ordner mit den Kommandozeilentools

Lasung zum automatischen Schutz von
Anwendungen, Dokumenten und Mediendateien

Remote Update (RUMS) Wichtige Dokumente:

Aktualisierung der CRYPTO-BOX direkt beim

Endanwender AutoCrypt Application Notes
Cloud Security

Sichere Authentifizierung und Zugriffs-Schutz fir
Web-basierte Anwendungen und Services

‘Implementation with API' White Paper

Smarx Compendium und APIl-Referenzen
Dokumentationen

Handbicher, White Paper und Application Notes

erzeichnis durchsuchen - Kontakt oder www.marx com aufrufen - Copyright 2002, 2023 MARX® CryptoTech LP

3.2. Smarx Application Framework (SxAF)

Das Smarx Application Framework (SxAF) ist ein integriertes System zum Schutz von Software und Daten
und arbeitet projektbasiert. Die Projekte werden in einer zentralen Datenbank gespeichert. SXAF erméglicht:

« Automatischer Schutz Ihrer Anwendungen Uber eine grafische Oberflache, inkl. Festlegung von Schutz-
und Lizenzierungsoptionen und Dialogboxen

* Formatieren einer beliebigen Anzahl von CRYPTO-BOX Modulen passend zum Projekt
¢ Management von End-User Profilen
» Aktualisierung der in der CRYPTO-BOX gespeicherten Lizenzinformation direkt beim End-User (RUMS)

Wenn Sie das Smarx Application Framework (SxAF) zum ersten Mal starten, wird eine neue Datenbank
angelegt; dazu erscheint der folgende Dialog:
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Eine neue Datenbank wurde erstellt. Bitte wahlen Sie eine Option:
() Leere Dankbank

() Datenbank aus Badkup wiederherstellen
(®) Beispicl-Projekte erstellen

Falls Sie sich fiir ,Leere Datenbank* entscheiden, wird die neue Datenbank lediglich das Hardwareprofil
»,cbu_demo*“, jedoch keine Projekte enthalten.

Falls Sie stattdessen ,,Beispiel-Projekte erstellen“ wahlen, werden zu Evaluationszwecken zwei
Demoprojekte fiir AutoCrypt erzeugt (fiir lokalen und Netzwerkschutz).

Im Anschluss erscheint der Hauptbildschirm.
3.3. Anwendungen schiitzen

3.3.1. Schritte zum Schutz lhrer Anwendungen
Wir empfehlen lhnen die folgende Vorgehensweise zum erfolgreichen Schutz Ihrer Anwendungen:

1. Starten Sie das SxAF und erstellen Sie ein neues Projekt vom Typ "AutoCrypt" (siehe Abschnitt
3.3.2).

2. Fugen Sie die zu schutzende(n) Anwendung(en) zum Projekt hinzu und wahlen Sie die gewtlinschten
Schutz- und Lizenzierungsoptionen. Eine Ubersicht der verfligbaren Datenobjekte finden Sie im
Abschnitt 3.3.6.

Schiitzen Sie die Anwendung(en).

Konfigurieren (formatieren) Sie die gewiinschte Anzahl an CRYPTO-BOX Modulen mit den
Projekteinstellungen (siehe Abschnitt 3.4).

5. Optional kénnen Sie lhre Projekteinstellungen in eine XML-Datei exportieren, um sie mit den
Kommandozeilentools einzusetzen. Dies ermoglicht eine Automatisierung des Schutzvorganges und
der Formatierung der CRYPTO-BOX Module (siehe Abschnitt Error: Reference source not found).

6. Wenn Sie Lizenzierungsoptionen spater beim End-User aktualisieren méchten (z.B. Ablaufdatum
oder Ausfliihrungszahler), erstellen Sie zusatzlich das Remote Update Utility flir das Projekt und
liefern es zusammen mit der CRYPTO-BOX an lhre End-User aus (siehe Abschnitt 3.6).

Testen Sie den Schutz und die gewahlten Lizenzierungsoptionen sorgfaltig.

8. Liefern Sie die geschiitzte(n) Anwendung(en) zusammen mit der CRYPTO-BOX und ggf.
zusatzlichen Dateien (CRYPTO-BOX Treiber, Netzwerkserver bei Netzwerkschutz) aus. MARX stellt
dazu einfach zu handhabende Installer zur Verfiigung (siehe Abschnitt 5).

3.3.2. Neues Projekt erstellen bzw. vorhandenes 6ffnen

Uber den Hauptbildschirm des Smarx Application Framework (siehe Abschnitt Error: Reference source not
found) kénnen Sie ein neues Projekt erstellen oder ein vorhandenes zur weiteren Bearbeitung 6ffnen. Wenn
Sie mit einem vorhandenen Projekt arbeiten (bzw. eines der Demoprojekte aus AutoCrypt evaluieren) wollen,
klicken Sie auf das Register ,,Projekte” links in der Navigationsleiste, und wahlen Sie das gewiinschte Projekt
aus.
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Geben Sie einen Projektnamen ein. AutoCrypt-Projekte kdnnen entweder lokal oder Netzwerk-basierend
sein. Bei lokalen Projekten werden die Anwendungen (ber die an den lokalen PC angeschlossene
CRYPTO-BOX geschiitzt. Bei Netzwerkprojekten sind die Anwendungen ber die an den Server
angeschlossene CRYPTO-BOX geschuitzt, Sie bestimmen dabei wie oft die Anwendung im Netzwerk
ausgefuhrt werden darf. Wahlen Sie das passende Verfahren: entweder ,, AutoCrypt (Lokal)“ fir lokalen
Schutz oder ,,AutoCrypt (Netzwerk)“ bei reinen Netzwerkprojekten bzw. gemischten lokalen und
Netzwerkprojekten.

Uber die Option , Projekteinstellungen ibernehmen aus* erzeugen Sie eine unabhéngige Kopie eines
vorhandenen Projektes, in die alle Anwendungen, Datenobjekte, Projekt- und Anwendungseinstellungen des

Originalprojekts kopiert werden. Das neue Projekt ist vom gleichen Typ wie das Ausgangsprojekt (lokal bzw.
Netzwerk).

Weitere Informationen zur Verwendung der CRYPTO-BOX im Netzwerk und zur Konfiguration des
Netzwerkservers finden Sie im White Paper ,,Netzwerklizenzierung” auf unserer Webseite.

Framework Datenbank Hilfe

ﬁ H! Willkommen beim Smarx® Application Framework

Projekt
i p Aufgaben Neues Projekt erstellen »

/ - - . T
| Neues Projekt erstellen —— L
p o Neuen End-User hinzufi Projekttyp J [Gesparve]

AutoCrypt b |

ITransaktionsanforderungen

@ Hilfe
L AutoCrypt erméglicht Thnen, Windows-Anwendungen oder DLLs in wenigen
* Einleitung zum Smanx@ Minuten zu schitzen - chne Programmierkenntnisse oder Anderungen am
e Smarxf Compendium Quellcode. AutoCrypt hillt dazu die Anwendung in eine Art bindren
« Kontaktformular Schutzmantel und lasst sich nur ausfihren, wenn die CRYPTO-BOX®
e et S vorhanden ist, Zusatzich wird die geschiitzte Anwendung komprimiert,
verschiisselt und gegen debuggen geschitzt.
AutoCrypt untersiitzt Sie bei der Umsetzung von Vertriebsstrategien,
Neuerungen beispiglsweise Ab;:_wd'mung nach dem Pay-per-se-Verfahren oder bei der
- i Erhebung von Software-Lizenzgebdhren. Dazu stehen Thnen Optionen wie
AutoCrypt mit Untersti zeitliche Limitierung der Lizenz, Begrenzung der Anzahl der Programmstarts,
Anwendungen Arbeitsplatzizenzen im Netzwerk und vieles mehr zur Verfiigung,

Projekiname
| Testprajekt

[ Projekteinstelungen ibernehmen aus AutoCrypt Local Demo Project

(®) AutoCrypt (Lokal)
(O AutoCrypt (Netzwerk)

Ahbrechen Hife

|Copyright® MARX® CryptoTech LP 2002-2023 NUM

Klicken Sie im Anschluss auf ,,0K“, damit Sie die Projekteinstellungen anpassen kénnen.
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3.3.3. Aligemeine Projekteinstellungen
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Mit dem Mentpunkt ,,Projekteinstellungen” (im mittlerem Fenster) stellen Sie die Optionen fiir das
ausgewahlte Projekt ein.

Hier kdnnen Sie zum Beispiel den Projektnamen und die Beschreibung eingeben oder verdndern. AuBerdem
kénnen Sie das Projekt sperren, so dass keine Anderungen erlaubt sind. Umgekehrt kénnen Sie hier die
Sperrung auch wieder aufheben, um die Einstellungen anzupassen. Beachten Sie jedoch, dass bei
nachtréglichen Anderungen am Projekt ein Remote Update von Lizenzierungsoptionen bei bereits
ausgelieferten CRYPTO-BOX Modulen eventuell nicht méglich ist, falls die Projekteinstellungen nicht mehr
mit der CRYPTO-BOX-Formatierung tibereinstimmen!

A Smarx® Application F rk, Standard-Datenbank - O X
Framework Datenbank MPI25x WEB APlund OLM  Projekt  Hilfe
o= [ a8 [O@
[F Projekteinstellungen
(5 Anwendungen

& E SampleApp_dotNET45%64 Projekiname | AutoCrypt Network Demo Project
|5 Produkt-Editionen Beschrebung:
{2 Standard-Edition 2t gesrerts | 3a0g2023 12:03
Status: Projekt nicht gesperrt o

Nachdem Sie die Anwendung geschiitzt haben, kinnen Sie das Projekt sperren, um die Schutzeinstellungen zu fixieren.
Sie kbnnen das Projekt jederzeit wieder entsperren, um Anderungen vorzunehmen. Beachten Sie jedoch, dass bereits an Thre
End-User ausgelieferte CRYPTO-BOX Module dann maglicherweise nicht mehr kompatibel zu den neuen Einstellungen sind!

Bitte wahlen Sie ein Hardwareprofil aus der Liste oder importieren es aus einer TRX-Datei. v chu_demo
Profil impor tieren
CRYPTO-BOX Typ < Ak
CRYPTO-BOX Speichergrasse v~ Ale
Geben Sie Einstellungen fiir den Smarx@O0S Network Server an (IP-Adresse, Port).
Voreinstellung: IP-Adresse - 127.0.0.1, Port - 8765 127.0.0.1 8765
AES-Verschiiisselung
[CJcBu sC AESKey nutzen (nur fiir CBU 5C) 0 Key-Index
Copyright® MARX® CryptoTech LP 2002-2023 NUM

Im unteren Teil des Fensters wahlen Sie das Hardwareprofil der CRYPTO-BOX fiir das Projekt aus. Das
Hardwareprofil enthalt die Zugriffscodes, die die geschiitzte Anwendung benétigt, um auf die CRYPTO-BOX
zugreifen zu kdnnen. Wahlen Sie das Profil ,,cbu_demo“ aus, wenn Sie das Evaluation Kit nutzen. Haben Sie
bereits kundenspezifische CRYPTO-BOX Module gekauft, verwenden Sie das Hardwareprofil (TRX-Datei),
welches lhrer ersten CRYPTO-BOX Lieferung beiliegt. Klicken Sie auf ,,Profil importieren®, um Ihre
kundenspezifische TRX-Datei zu laden.

Weitere Details zur Handhabung des CRYPTO-BOX Hardwareprofils finden Sie in dem White Paper
"TRX Datei" auf unserer Webseite.

Darunter kdnnen Sie den CRYPTO-BOX Typ und die SpeichergroBe festlegen. Diese Einstellungen sind
optional: wenn Sie die Standardeinstellungen lassen, erkennt SxAF den CRYPTO-BOX Typ automatisch.

Bei einem Netzwerkprojekt kdnnen Sie darunter die Einstellungen zum Netzwerkserver angeben (IP-Adresse
und Port); die voreingestellte IP-Adresse lautet ,,127.0.0.1%, der Port ist 8765. Anstelle der IPv4-Adresse
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kénnen Sie auch eine IPv6-Adresse oder den zugehérigen Computernamen angeben (zum Beispiel ,,PC-
517%). Falls sich die Servereinstellungen spater andern, lassen sich diese spater wieder zurlicksetzen bzw.
anpassen: Wenn der Server an der angegebenen IP-Adresse nicht gefunden wird, 6ffnet die geschiitzte
Anwendung automatisch einen Dialog, in dem die Servereinstellungen abgefragt werden.
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L]
software securir,f' r

G ERMANY

Uber die Schaltflache ,,AES-Verschliisselung” kénnen Sie die Werte fiir den AES/Rijndael-Schliissel und den
Initialisierungsvektor definieren, die zur Verschliisselung der Anwendung verwendet werden.

Alle geschiitzten Anwendungen werden automatisch komprimiert und verschlisselt. Zur
Verschliisselung wird der AES Private Key der CRYPTO-BOX genutzt. Alle geschitzten
Anwendungen eines Projekts sind mit demselben AES Private Key verschliisselt.

Mit der CRYPTO-BOX SC ist es méglich, mehrere Projekte mit verschiedenen AES Keys pro
CRYPTO-BOX anzulegen. Aktivieren Sie dazu die Checkbox "CBU SC AES-Key nutzen". Mit dem
Key-Index legen Sie fest, welcher Schliissel genutzt werden soll.

A WICHTIGER HINWEIS:

Jedes AutoCrypt-Projekt kann einen individuellen AES-Key nutzen. Beachten Sie jedoch: wenn eine
CRYPTO-BOX fir Projekt 1 formatiert wurde, kann sie nicht fiir Projekt 2 verwendet werden und
umgekehrt, wenn die Projekte unterschiedliche AES-Keys haben. Wenn sie also mehrere
(AutoCrypt) Projekte mit einer CRYPTO-BOX nutzen wollen, stellen Sie unbedingt sicher dass sie
dieselben AES-Key-Werte fiir alle Projekte eingestellt haben!

Alternativ kdnnen Sie mehrere Anwendungen innerhalb eines Projekts anlegen und schiitzen, diese
nutzen dann automatisch denselben AES-Key (siehe auch Abschnitt 3.3.4).

Eine Ausnahme ist die CRYPTO-BOX SC: hier konnen Sie fiir jedes Projekt einen eigenen AES-Key
definieren. Aktivieren Sie dazu die Checkbox "CBU SC AES-Key nutzen".

3.3.4. Anwendungen zum Projekt hinzufiigen

Hier kdnnen Sie Anwendungen zu einem Projekt hinzufligen, sie entfernen oder editieren. Um das Projekt
um eine neue Anwendung zu erweitern, klicken Sie auf ,,Anwendung hinzufligen“. Wéhlen Sie die
Programmdatei (Dateinamen und Pfadname erforderlich) fiir die zu schiitzende Anwendung; es kann sich
dabei um eine Windows EXE-, EXE.NET- oder DLL-Datei handeln (32 oder 64 Bit). Zu Testzwecken kénnen
Sie die mitgelieferten Demo-Anwendungen und DLLs nutzen. Diese finden Sie unter ,\MARX Software
Security\Smarx0S PPK\Tools\SxAF\ Applicat*.

Dann geben Sie die Nummer der CRYPTO-BOX-Partition an, in der die Schutzeinstellungen fiir die
Anwendung (die Datenobjekte) gespeichert werden sollen. Die Nummer muss zwischen 101 und 65535
liegen.

Ein Projekt kann mehrere Anwendungen umfassen (EXE- bzw. DLL-Dateien), die mit einer

CRYPTO-BOX geschiitzt werden. Die Lizenzoptionen fiir jede Anwendung werden in einer
dedizierten Partition abgelegt, die fiir die jeweilige Anwendung eingerichtet wird. Die
entsprechenden Partitionsnummern kénnen Sie selbst festlegen (siehe oben). Die maximal mégliche
Anzahl von Partitionen in der CRYPTO-BOX betragt 32. Falls das nicht reicht, kann eine Partition von
mehreren Anwendungen genutzt werden.

Mit der Option ,,Bestehende Partition nutzen“ kdnnen mehrere Anwendungen des aktuellen Projekts ein und
dieselbe Partition gemeinsam nutzen und haben dann auch dieselben Schutz- und Lizenzierungsoptionen.
Diese Option wird nur dann angeboten, wenn bereits eine Anwendung im Projekt vorhanden ist (alternativ
konnen Sie auch die Update-Funktion verwenden, siehe Abschnitt 3.3.11). Falls Sie verschiedene
Datenobjekte und Schutzeinstellungen fiir lhre Anwendungen definieren wollen, wahlen Sie diese Option
nicht und geben stattdessen eine neue Partitionsnummer an.
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Verzeichnispfad und Name der Crignalanwendung
CryptoTech'\Smarx PPKB\Tools\SxAF\Applicat\SampleApp_dotNET45x64.exe

In der Partition werden Datenobjekte mit Lizenzinformationen der geschiitzten
Anwendung gespeichert. Sie kinnen auch eine Partiton fir mehrere Anwendungen
gemeinsam nutzen (die Anwendungen verwenden dann die gleichen Lizenzeinstellungen).

Partitionsnummer wahlen (zwischen 101 und 65535). 5180

|

Beachten Sie die folgenden Hinweise zur gemeinsamen Nutzung von Partitionen:

* Gemeinsam genutzte Partitionen kénnen nicht die Datenobjekte ,,Anwendungs-Checksumme* und
»Anwendungs-Hashwert“ enthalten — und es kénnen keine Partition gemeinsam genutzt werden, bei der
diese Datenobjekte bereits vergeben sind.

» Verzichten Sie auf die gemeinsame Nutzung einer Partition bei mehreren Softwaremodulen, wenn diese
gleichzeitig ausgefiihrt werden. Legen Sie stattdessen eine eigene Partition pro Modul fest.

* Wenn Sie etwas an den Datenobjekten einer gemeinsam genutzten Partition &ndern, so dndern Sie diese
Einstellungen automatisch fiir alle Anwendungen, die diese Partition nutzen. Beachten Sie das besonders
dann, wenn Sie eine der Anwendungen die auf die Partition zugreift bereits an lhre End-User ausgeliefert
haben!

» Folgende Einstellungen kénnen Sie immer individuell fiir jede Anwendung vornehmen, auch wenn diese
eine Partition gemeinsam nutzen: Periodisches Priifen / Lizenzstatus anzeigen / Lizenzvereinbarung
anzeigen, sowie alle Anwendungsdialoge (Fehlermeldungen, Copyright, Texte flir Schaltflachen und
Links)

Klicken sie auf "OK", um zu den Schutz- und Lizenzierungseinstellungen zu gelangen.

3.3.5. Einstellungen fiir den Anwendungsschutz

Nachdem Sie die zu schiitzende Anwendung ausgewahlt haben (siehe Abschnitt 3.3.4), werden Sie
automatisch zu den Schutzeinstellungen weitergeleitet. Alternativ klicken Sie links im Navigationsbaum auf
die gewlinschte Anwendung oder klicken Sie im rechten Fenster doppelt auf die Anwendung. Wechseln Sie
jetzt zum Tab "Schutzeinstellungen".

Falls die periodische Prifung aktiviert ist, wird in den vordefinierten Abstanden das Vorhandensein der
CRYPTO-BOX Uberpriift, solange die Anwendung lauft. Falls die CRYPTO-BOX nicht gefunden wird, wird die
Anwendung beendet. Der Abstand zwischen den Priifungen sollte mindestens 120 Sekunden betragen. Es
sind auch kurzere Werte moglich; das sollte aber nur dann gemacht werden, wenn es fiir die Lizenzierung
wichtig ist.
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& = P |32 &= Gmen
AutoCrypt : AutoCrypt N k Demo Project - SampleApp_dotNET45x64 - Schutzeinstellungen _td
B’ Projekteinstellungen
| &5 Anwendungen
(- [r] SampleApp_dothET45x64 Legen Sie hier das Intervall fest, in dem gepriift werden sol ob die CRYPTO-BOX angeschlossen ist.
| &5 Produkt-Editionen
i+ Advanced Network Edition

Schutzeinstellungen  |izenzierungsoptionen  Weitere Optionen  Dialogboxen  .NET Optionen

Kiicken Sie auf "Lizenzierungsoptionen”, um individuelle Lizenzbeschrankungen festzulegen.

: ;) Standard Edition Kiicken Sie auf Dialogboxen”, um Texte mit Lizenzmeldungen der geschiitzten Anwendung zu konfigurieren.
i +J standard-Network-Edition :

Periodisches Priifen alle 180 | Sekunden

Automatische Serversuche an Port [ a786 (uoe)

[] cryPTO-BOX® zuerst lokal abfragen

[] startbild bei Programmstart anzeigen
Bitmap-Datei fur Startbild auswahlen:

| ptoTech\Smarx PPKS\Tools\AC_Tool\splashscreen.bmp

Machdem Sie die gewinschten Schut
Ihre Anwendung schitzen.
Klicken Sie dazu auf "Schiltzen!” und geben Sie den Mamen sowie das Zielverzeichnis fiir die geschiitzte Anwendung an. Nachdem
der Schutzvorgang abgeschiossen wurde, wird die Schaltfache “Schiitzen!” deaktiviert.
Wenn Sie Anderungen am Projekt vornehmen wollen (z,B. Lizenzier. ionen andern), kicken Sie auf "Reset”, Anschiiessend
kénnen Sie die Einstelungen vornehmen und die Anwendung neu schiitzen. Beachten Sie jedoch: Falls Sie bereits CRYFTO-80X
Module an Thre End-User ausgeliefert haben, sind diese nach Anderungen am Projekt méglicherweise nicht mehr mit der neu
geschitzten Anwendung kompatibel!
Mit "Anwendung Update® kbnnen Sie eine neue Version Threr Anwendung mit den bereits bestehenden Binstellungen schiitzen. Das
ist notwendig wenn Sie eine neue Version Threr dung an b hend en her ben wollen, ohne dass erst die
CRYPTO-BOX Modulen bei Thren Kunden mit Remote Update aktualisiert werden miissen!

| Machdem Sie Thre Anwenduna erfolareich ceschiitzt haben. wahlen Sie "CB Format” in der linken Leiste, um die CRYPTO-BOX "

) ausgewahit und Datenabjekte sowie Dislogboxen konfiguriert haben, kiinnen Sie A

Resst Schitzen! Arwendung Update Speichern unter

Copyright® MARX® CryptoTech LP 2002-2023 NUM

Die folgenden Optionen sind nur im Netzwerkmodus sichtbar:

» "Automatische Serversuche" via UDP bedeutet, dass die geschiitzte Anwendung nach vorhandenen
CRYPTO-BOX Servern sucht (Server muss sich im selben Sub-Netz befinden). Die Standardeinstellungen
fir den UDP-Port ist 8766, Sie kdnnen ihn in der Serverkonfiguration andern (siehe unser White Paper

Netzwerklizenzierung*” fiir weitere Details zum Netzwerkserver).

* Wenn "CRYPTO-BOX zuerst lokal abfragen" aktiviert ist, priift die Anwendung zuerst, ob sich eine
CRYPTO-BOX lokal am Computer befindet bevor eine Netzwerksuche gestartet wird.

Bei Bedarf kénnen Sie einen Splash-Screen festlegen, der vor dem Start der geschiitzten Anwendung
angezeigt wird. Wahlen Sie dazu eine Grafikdatei aus — diese muss im Bitmap-Format (.bmp) vorliegen und
darf nicht gréBer als die zu schlitzende Anwendung sein.

Sie kdnnen beispielsweise die Windows-Anwendung ,,Paint” nutzen, um ein beliebiges Bild als
Windows Bitmap (BMP) Datei abzuspeichern. Verringern Sie ggf. die Auflésung oder Farbtiefe der
Grafikdatei, um die Dateigrésse zu verringern.

Bei .Net 6.0+ Anwendungen wird die Splashscreen-Option nicht unterstitzt, die Splashscreen-
Einstellungen werden in diesem Fall ignoriert

3.3.6. Lizenzierungsoptionen (Datenobjekte)
Im Tab "Lizenzierungsoptionen" kénnen Sie Datenobjekte hinzufligen; diese kénnen zum Beispiel:
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Ablaufdatum, Ausfiihrungszahler, und weitere sein. Um ein Datenobjekt hinzuzufligen, ak__tivieren Sie es
durch Klick auf das Auswahlfeld, und legen Sie den gewlinschten Wert iber den Button "Andern" fest.
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Bei den Datenobjekten haben Sie die Wahl zwischen ,,CDO* (Crypted DataObject = verschlisseltes
Datenobjekt) und unverschliisseltem Datenobjekt (,,CDO“ deaktiviert). Dies bietet einen
zusatzlichen Schutz gegen Manipulationen. Falls Sie verschllsselte Datenobjekte zusatzlich per API
abfragen wollen, beachten Sie die entsprechenden Hinweise in den Readme-Dateien und unseren
Beispielcode, da nicht alle API-Bibliotheken CDO unterstiitzen, z.B. welche fir altere oder exotische
Entwicklungsumgebungen. Bei weiteren Fragen wenden Sie sich an unseren technischen Support.

Um ein Datenobjekt zu I6schen, klicken Sie nochmal auf das Auswahlfeld und beantworten Sie die Frage
nach dem Loéschen des Datenobjekts mit "Ja". Folgende Datenobjekte stehen zur Verfligung:

Ablaufdatum und -zeit Genaues Ablaufdatum und Uhrzeit, nach der die geschiitzte

Anwendung nicht mehr gestartet werden kann, z.B. 31. Dezember
2025 18:00:00

Ablaufdatum Festes Ablaufdatum, z.B. 31. Dezember 2025. Dieser Datenobjekttyp
ist veraltet und nur aus Kompatibilitatsgriinden enthalten, bitte
nutzen Sie stattdessen das Datenobjekt "Ablaufdatum und -zeit"

Ablaufdatum relativ Das "Ablaufdatum relativ" legt fest, wieviele Tage die Anwendung
ausgeflihrt werden darf, beginnend vom ersten Start der Anwendung

Tage bis Lizenzablauf "Tage bis Lizenzablauf" legt fest, wieviele Tage die Anwendung
ausgefihrt werden darf, beginnend vom Tag der Formatierung der
CRYPTO-BOX mit CB Format

Zeit bis Lizenzablauf Zeit (in Sekunden), die die geschiitzte Anwendung genutzt werden
darf

Ausfliihrungszahler Anzahl der Starts der Anwendung

Netzwerklizenz Bestimmt wie oft die geschiitzte Anwendung im Netzwerk ausgefihrt

werden darf.

3.3.7. Weitere Optionen

Der Tab "Weitere Optionen" bietet folgende zuséatzliche Schutzoptionen.

Passwort

Hier kénnen Sie ein Passwort festlegen, welches bei jedem Start der Anwendung abgefragt wird.
Checksumme

Dieses Datenobjekt priift eine Checksumme ab, die tiber die geschiitzte Anwendung gebildet wurde. So
kann beispielsweise festgestellt werden, ob die Anwendung manipuliert wurde. Die Anwendung wird dazu
mit der in der CRYPTO-BOX gespeicherten Checksumme verglichen.

Anwendungs-Hashwert

Hier wird ein Hashwert tiber den Name der Anwendung gebildet, damit diese nicht nachtraglich umbenannt
werden kann. Die Anwendung wird dazu mit dem in der CRYPTO-BOX gespeicherten Hashwert verglichen.
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A WICHTIG:

Gemeinsam genutzte Partitionen (siehe Abschnitt 3.3.4) kénnen nicht die Datenobjekte
»Anwendungs-Checksumme*“ und ,,Anwendungs-Hashwert“ enthalten — und es kdnnen keine
Partition gemeinsam genutzt werden, bei der diese Datenobjekte bereits vergeben sind!

Setzen Sie diese Datenobjekte ebenfalls nicht ein, wenn Sie vorhaben die Anwendung spater zu
aktualisieren (siehe Abschnitt 3.3.11), da die neue Anwendung einen anderen Hashwert hat (als
den in der CRYPTO-BOX gespeicherten)!

Signatur (GUID)

Diese Option ist flir Softwareentwickler: Sie erlaubt das speichern eines individuellen Datenblocks bis zu 16
Byte Lange (zum Beispiel mit kundenspezifischen Daten) in der CRYPTO-BOX. Diese Daten kénnen von der
geschiitzten Anwendung ausgelesen werden — mit minimalem Aufwand!

Vorteil dieser Lésung: es sind keine Kenntnisse des CRYPTO-BOX API notwendig! Sie brauchen lediglich den
Code aus unserem Beispielprogramm in den Quellcode Ihrer Anwendung zu implementieren.

Das Beispielprogramm und eine Readme-Datei mit Erlauterungen finden Sie im PPK:
[Smarx OS PPK HauptverzeichnisNSmarxOS-Samples\ReadMemoryBySignature

Das ganze funktioniert so: Nachdem die Priifung der CRYPTO-BOX erfolgreich war, liest die mit AutoCrypt
geschiitzte Anwendung die Daten aus der CRYPTO-BQOX, entschlisselt sie und schreibt sie in einen
Speicherpuffer, der mit einer individuellen Signatur versehen ist. Dieser Speicher kann durch den von lhnen
implementierten Code (siehe oben) ausgelesen und ausgewertet werden.

3.3.8. Dialoge definieren

Fir die geschiitzte Anwendung kénnen Sie Dialogboxen individuell konfigurieren, die unter bestimmten
Bedingungen ausgegeben werden, z.B. Lizenzstatus, Fehler- oder Warnmeldungen bei Lizenzverletzung,
Meldung bei Lizenzablauf usw. Klicken Sie dazu auf das Register ,,Dialogboxen“, wahlen die Meldung aus
der Liste aus und klicken auf ,,Dialogbox &ndern“. Geben Sie dann den Dialogtitel und den Text ein, der
erscheinen soll. Méchten Sie, dass bei einer bestimmten Bedingung keine Meldung angezeigt wird, lassen
Sie die entsprechende Titelzeile und den Dialog leer.

Falls die Option , Lizenzvereinbarung anzeigen“ aktiviert ist, wird vor dem Anwendungsstart der von lhnen
vorgegebene Text mit Lizenzinformationen ausgegeben.

Falls die Option , Lizenzstatus anzeigen* aktiviert ist, wird vor dem Start der Anwendung ein Hinweis
eingeblendet wie oft bzw. wie viele Tage die Anwendung noch ausgefiihrt werden.

3.3.9. .Net-Optionen

Handelt es sich bei lhrer zu schiitzenden Anwendung um eine .NET-Anwendung, dann finden
haben Sie bei dem Schutz- und Lizenzierungseinstellungen noch einen Punkt ,,.NET Optionen*
mit weiteren Einstellungen:
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om |4 348 (D@ mameo
AutoCrypt : AutoCrypt N k Demo Project - SampleApp_dotNET45x64 - .NET Optionen _ﬁd
| Q Projekteinstelungen Schutzeinstellungen  Lizenzierungsoptionen  Weitere Optionen  Dialogboxen  .NET Optionen
) Anwendungen
£ [7] SampleApp_dotNET45x64 NET-spezifische Optionen
E' SampleApp_dotNET 45, =
[ SampleApp_dothET45: i
[ SampleApp_dotNET45 Konfigurationsdatei fir Obfuscator (optional)
. [7%7] SampleApp_dotNET4S:
|5 Produkt-Editionen | |

\") Advanced Network Edition .
Loader Version

-.£+) standard Edition LS
L-{2) Standard-Network-Editon Ant-Dump Schutz Rl

. Standard

[ korrektur Assembly Location |.MetCore Ly -
~
Machdem Sie die gewlnschiten Schut [l ahlt und D bjekie sowie Dialogh konfiguriert haben, kinnen Sie

Ihre Anwendung schiitzen.

Klicken Sie dazu auf "Schiitzen!” und geben Sie den Mamen sowie das Zielverzeichnis fiir die geschiitzte Anwendung an. Nachdem
der Schutzvorgang abgeschiossen wurde, wird die Schaltfache “Schitzen!”™ deaktiviert.

Wenn Sie Anderungen am Projekt vormehmen wallen (z.B. Lizenzierungsoptionen andern), Kicken Sie auf "Reset”, Anschiiessend
kiinnen Sie die Einstelungen vornehmen und die Anwendung neu schitzen, Beachten Sie jedodh: Falls Sie bereits CRYPTO-BOX
Module an Thre End-User ausgeliefert haben, sind diese nach Anderungen am Projekt méglicherweise nicht mehr mit der neu

geschiitzten Anwendung kompatibel!
Mit "Anwendung Update” kéinnen Sie eine neue Version Threr Anwendung mit den bereits bestehenden Einstellungen schiitzen. Das
ist notwendig wenn Sie eine neue Version Ihrer Amwendung an b hende Kunden her ben wollen, chne dass erst die
| CRYPTO-BOX Modulen bei Thren Kunden mit Remote Undate aktualisiert werden milssen! st
Resst Arwendung Update Speichern unter
| € >
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« Mit ,Obfuscation” bietet AutoCrypt eine automatische Obfuscation der .Net-Anwendung an. Dazu wird im
Hintergrund das Open Source Programm ,,Obfuscar” genutzt. Weitere Details dazu finden Sie auf der
Obfuscar-Webseite.

* Die Option ,,Anti-Dump Schutz“ erschwert das Dumpen von .Net-Anwendungen und sollte daher nur
deaktiviert werden, falls die geschiitzte Anwendung nicht startet

* Die Option ,Korrektur Assembly Location“ behebt das Problem, dass .Net-Anwendungen, die ,,Location
Property“ nutzen um den Pfad der ausfiihrenden Assembly zu erhalten - z.B. mit
Assembly.GetExecutingAssembly() - nach dem Schutz von AutoCrypt nicht starten.

* Die Option ,Loader version“ ermdglicht es, verschiedene Loader fiir .Net-Anwendungen auszuprobieren,
beispielsweise wenn bei der Standardeinstellung die geschiitzte Anwendung nicht startet oder von
Antivirus-Programmen irrtimlich als Schadsoftware erkannt wird. Folgende Optionen sind méglich:

« STANDARD (Standardeinstellung) — Automatische Erkennung: .NET_CORE flir .Net 6.0+
Anwendungen (Bedingung: .exe, .dll und .runtimeconfig.json mit dem selben Name befinden sich im
Verzeichnis der Originalanwendung), DOTNET_45 fir NET 4.x Anwendungen und DOTNET_20 fiir alle
anderen Anwendungen

* DOTNET_20 — forciert die Nutzung unseres alteren Loaders, der fiir .Net 2.0 Anwendungen entwickelt
wurde (fiihrt méglicherweise zu Inkompatibilitdten mit einigen .Net 4.x Anwendungen)

¢ DOTNET_45 — Zur Nutzung mit Anwendungen, die mit .Net 4.x erstellt wurden
* DOTNET_Core — forciert die Nutzung des Loaders fiir .Net Core Anwendungen (.NET 6.0 oder héher)
* Die Option ,,Console Application“ ist nur verfligbar, wenn der DOTNET_Core Loader ausgewahlt wurde

und ist bei Schutz von .Net-Kommandozeilenanwendungen zu aktivieren (Anwendungen ohne grafische
Oberflache)
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g Wichtige Hinweise zu .Net 6.0+ (.Net Core) Anwendungen:
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1. Geben Sie bei .Net 6.0+ Anwendungen immer als Originalanwendung (siehe 2.2.8) die
entsprechende .dll-Datei an, nicht die .exe, da sonst die geschiitzet Anwenudng nicht
startet! Die .exe ist bei .Net 6.0+ nur ein Loader, der die eigentliche Anwendung in der .dll-
Datei l1&dt. AutoCrypt schiitzt die .dIl und ersetzt die .exe mit einem eigenen Ladeprogramm.

2. Bei.Net 6.0+ Anwendungen muss die Zieldatei unbedingt denselben Namen haben wie die
Originaldatei (siehe 2.2.8), sonst startet die geschiitzte Anwendung nicht!

3. .Net 6.0+ Anwendungen kdnnen Sie als Zielordner auch denselben Ordner wie die
Originalanwendung angeben. In dem Fall ersetzt AutoCrypt die Originalanwendung mit der
geschiitzten Dateien und verschiebt die Originaldateien in den Ordner _backup. Wenn Sie
einen anderen Zielpfad wahlen, vergessen Sie nicht immer die zugehérigen Runtime-
Konfigurationsdateien in das Zielverzeichnis zu kopieren (.json-Dateien), sonst startet die
geschitzte Anwendung nicht!

4. .Net 6.0+ Anwendungen kdénnen nur mit der Option STANDARD oder DOTNET_Core
geschiitzt werden, bei allen anderen Einstellungen startet die geschiitzte Anwendung nicht!

5. AutoCrypt kann .Net 5.0 Anwendungen nicht ohne weiteres schitzen! Entweder Sie steigen
auf eine neuere .Net-Version (6.0 oder héher) um, oder nutzen den in der AC_Tool Readme-
Datei beschriebenen Workaround, um die .Net-Version in lhrer Runtime-Konfigurationsdatei
anzupassen. Siehe dazu Kapitel 4.1.

3.3.10. Produkt-Editionen

Fir Ihre Vertriebs- und Marketingstrategie kann es interessant sein, dass Sie verschiedene
Lizenzierungsoptionen fiir ein und dasselbe Produkt definieren méchten. Dazu kénnen Sie verschiedene
Editionen festlegen.

Ein paar Beispiele:

* Advanced Edition: Nutzungsdauer 1 Jahr

¢ Platinum Edition: unlimitierte Nutzungsdauer

oder

» Standard Network Edition: 5 Netzwerklizenzen fiir eine Nutzungsdauer von 6 Monaten

» Advanced Network Edition: 10 Netzwerklizenzen fiir eine Nutzungsdauer von einem Jahr
» Platinum Network Edition: 10 Netzwerklizenzen, unlimitierte Nutzungsdauer

usw.

Dazu brauchen sie lediglich die gewiinschten Produkt-Editionen fir lhr Projekt festzulegen und die
CRYPTO-BOX flr den entsprechenden Kunden unter Angabe dieser Edition mit CB Format zu konfigurieren
(siehe Abschnitt 3.4.1). StandardmaBig ist nur eine Edition (Standard-Edition) angelegt.

Um eine neue Produkt-Edition zu definieren, klicken Sie auf den Eintrag "Produkt-Editionen" im mittleren
Navigationsbaum. Wahlen Sie "Neue Edition" um eine Edition anzulegen oder doppelklicken Sie auf eine
bestehende Edition um deren Einstellungen zu &ndern.

Sie kdnnen in einer Produkt-Edition nur Lizenzierungsoptionen dndern, die bereits in lhrem Projekt
vorhanden sind. Stellen sie daher sicher, dass Sie die gewtlinschten Lizenzierungsoptionen in lhrem
Projekt bereits definiert haben (siehe Abschnitt 3.3.6), bevor Sie die Editionen anlegen.

Download der neuesten Application Notes: www.marx.com/support-manuals
Application Notes — O0D14Feb012ks(AN_AutoCrypt) 33 Copyright © 2002, 2023 MARX® CryptoTech LP



N
/VARX

sottwars security B~ f::l:i?gifal world™ Application Notes
) AutoCrypt AN-1
G ERMANY
¥ Smamc® Application Framework, Standard-Datenbank = O X

Framework Datenbank MPI25x WEB APlund OLM Projekt Hilfe

o= [ a8 [O@
AutoCrypt : AutoCrypt Network Demo Project - Advanced Network Edition '_t:d
[ Projekteinstelungen ;i
= Anwendungen
- [77) SampleApp_dotNET45x64 | Beschreibung:
(% Produkt-Editionen
i1+ Advanced Network Edition |
i) Standard Edition Anwendung
i J Standard-Network-Edition | | [E] sampleApp_dothET45%64

Edition Name: [ Advanced Network Edition

Anwendungen

Lizenzprogramm
Datenobjekt Offset Option Wert Bemerkung
[} Tage bis Lizenzablauf (CDO) 0 Setzen 365
Netzwerklizenz LCS Setzen 10
Copyright® MARX® CryptoTech LP 2002-2023 NUM

3.3.11. Anwendung schiitzen

Um den Schutzvorgang fiir die Anwendung(en) zu starten, wahlen Sie in der Baumstruktur die Anwendung
aus und klicken Sie auf den Button "Schiitzen!“.

Daraufhin werden Sie gefragt, wo die geschiitzte Anwendung und die zugehdrige DLL-Datei gespeichert
werden soll. Geben Sie ein Verzeichnis an und klicken Sie auf "Speichern".

AutoCrypt komprimiert und verschlisselt die geschiitzte Anwendung, der AES Rijndael Private Key
der CRYPTO-BOX wird zur Ver- und Entschlisselung genutzt (siehe Abschnitt 3.3.3). AuBerdem wird
die Anwendung gegen Debuggen geschiitzt.

Sollte die geschiitzte Anwendung nicht lauffdhig sein, nehmen Sie mit uns Kontakt auf — in vielen
Fallen kdnnen wir AutoCrypt anpassen.

Falls die Anwendung bereits geschiitzt war, kdnnen Sie sie nur erneut schitzen, wenn Sie vorher auf ,,Reset*
klicken. Mit ,,Speichern unter” kdnnen Sie in Multi-User-Umgebungen die geschiitzte Anwendung (wenn
diese von einem anderen Benutzer geschiitzt wurde) aus der Datenbank holen und auf Ihrem PC speichern.
Weitere Informationen zum optional erhéltlichen Multi-User-Einsatz des Smarx Application Frameworks
erhalten Sie bei unserem Support.

Alle Informationen zu der geschiitzten Anwendung - und auch die geschitzte Anwendung selbst - werden in
der Datenbank gespeichert.

Die geschiitzte Anwendung kénnen Sie nur zusammen mit einer CRYPTO-BOX einsetzen, die mit
den passenden Lizenzdaten fiir die Anwendung konfiguriert (formatiert) wurde! Nutzen sie dazu die
Option ,,CRYPTO-BOX Format“ im SxAF (siehe Abschnitt 3.4.1).

Falls erforderlich, lassen sich die Lizenzierungsoptionen (zum Beispiel Ablaufdatum, Zahler oder
Netzwerklizenzen) spater tiber das Remote Update Management System (RUMS) aktualisieren.

Sie kdnnen den Schutz Ihrer Anwendungen mit der Kommandozeilenversion von AutoCrypt
(AC_Tool.exe) automatisieren. AC_Tool.exe lasst sich tiber Kommandozeilenparameter steuern.
Weitere Infos dazu finden Sie im Abschnitt 4. 1.
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Wenn Sie lhre geschiitzte Anwendung bereits an die Kunden ausgeliefert haben und jetzt ein Update
verteilen mdéchten, kdnnen Sie die neue Version schiitzen und an lhre Endanwender verteilen, ohne dass ein
Update der CRYPTO-BOX notwendig ist! Offnen Sie dazu das AutoCrypt-Projekt und rufen im Menii
»Anwendung” den Befehl ,Update” auf oder klicken auf das entsprechende Icon in der Symbolleiste.
Wahlen Sie dann die neue Anwendung aus und klicken Sie auf "OK". AnschlieBend klicken Sie auf
"Schitzen!" und speichern die geschiitzte Anwendung.

3.4. Konfiguration der CRYPTO-BOX®

3.4.1. CRYPTO-BOX’ Format (CB Format)

Mit CRYPTO-BOX Format (CB Format) konfigurieren Sie die CRYPTO-BOX Module entsprechend lhren
Projekteinstellungen. Dabei werden Partitionseinstellungen und Lizenzinformationen, die Sie in lhrem
Projekt festgelegt haben in die CRYPTO-BOX geschrieben.

3.4.2. Projekt auswahlen

Klicken Sie im SxAF ganz links in der vertikalen Leiste auf den Button “CB Format”. Wahlen Sie oben im
Fenster das Projekt aus, fiir das Sie die CRYPTO-BOX konfigurieren méchten. Im unteren Teil wird nochmal
eine Zusammenfassung der Projekteinstellungen angezeigt.

A Smarx® Application F rk, Standard-Datenbank - O X
Framework Datenbank CRYPTO-BOX® Format MPI25x  Hilfe

&= P
Mame Projekttyp Beschreibung Zuletzt gedndert Gesperrt
QAPI-bas:d Protection Demo Praject Einbindung iber APT Thursday, 3 August 2023 no
ﬂ AutoCrypt Local Demo Project AutoCrypt (Lokal) Thursday, 3 August 2023 no
aAumCrypt Network Demo Project AutoCrypt (Netzwerk) Thursday, 3 August 2023 no
g]Danc Praject Compilation Projekt-Compilation Thursday, 3 August 2023 no
D Media Protection Demoprojekt - CRYP... Media Protection Thursday, 3 August 2023 no
Projektibersicht
[ Projekiname: AutoCrypt Network Demo Project | Remote Update Utility erstellen
Bendtigter Speicher: RAM1: 32, RAM2: 8, RAM3: 42, Gesamt: 82 Bytes Hier ki Sie das P Fi te
Box-Profi: chu_demo (RUMS-Lizenz: 1A, Netzwerklizenz: JA) el SEne et R

der CRYPTO-BOX beim End-User generieren

Anwendung SampleApp_dotNET45x64: {optional).

Bendtigter Speicher (Partition #5180): RAM1: 16, RAM2: 0, RAM3: 0, Gesamt: 16 Bytes
Datencbjekt (Typ: Netzwerk-Lizenz, Offset: 0, Grasse: 0, Wert:5)
Datenobjekt (Typ: Tage bis Lizenzablauf (CDQ), Offset: 0, Grosse: 16, Wert:365) Erstellen

CRYPTO-BOX® formatieren

Hier kénnen Sie eine oder mehrere CRYPTO-BOX
Module mit dem ausgewshiten Projekt
formatieren,

[ Anzahl festiegen: 0 =

Durchsuche CRYPTO-BOX®

Suche nach bestehenden Datenobjekten in der
CRYPTO-BOXE®

Copyright® MARX® CryptoTech LP 2002-2023 NUM

3.4.3. CRYPTO-BOX® formatieren

Legen sie unten rechts fest, wie viele CRYPTO-BOX Module sie fiir dieses Projekt formatieren wollen.
SchlieBen Sie jetzt die erste CRYPTO-BOX an und klicken Sie auf "Formatieren". Im neuen Fenster sehen Sie
die folgenden Optionen.
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* Infos zu bereits formatierten CRYPTO-BOX - zeigt eine Liste der bereits formatierten CRYPTO-BOX, inkl.
Seriennummer, gewahlte Produkt-Edition und zugewiesener Benutzer (End-User)

* Produkt-Edition - wahlen sie die gewlinschte Produkt-Edition (siehe Abschnitt 3.3. 10 fiir weitere Details
zu Produkt-Editionen)

< End-User auswihlen - aktivieren sie diese Checkbox, wenn Sie die formatierte CRYPTO-BOX einem
bestimmten End-User zuweisen wollen (siehe Abschnitt 3.7 flir weitere Details zum End-User
Management). Dies erméglicht es lhnen, den End-user spater bei Remote Updates anhand seiner
CRYPTO-BOX zu identifizieren. Wenn Sie keine End-User angelegt haben, ist dieses Feld deaktiviert.

* CRYPTO-BOX Seriennummer - zeigt die Seriennummer der aktuell angeschlossenen CRYPTO-BOX an.

+ Erzwinge Neuaufteilung/Uberschreiben der CRYPTO-BOX - damit werden alle evtl. bestehenden
Partitionen auf der CRYPTO-BOX geldscht und nur die im Projekt angegebene angelegt.

L]
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Klicken Sie danach auf ,,Nachste formatieren”, um die Formatierung der ersten CRYPTO-BOX zu beginnen.
Der Status des Formatiervorgangs wird in einem Fenster angezeigt. Sobald alle CRYPTO-BOX Module
formatiert wurden, klicken Sie auf ,,Fertig” oder auf "Formatieren abbrechen" (wenn sie weniger als die
angegebene Anzahl an Modulen formatieren wollen), um das Fenster zu schlieBen.

Wenn Sie wahrend der Formatierung eine Fehlermeldung erhalten, dass das Login auf die
CRYPTO-BOX fehlgeschlagen ist, tiberpriifen Sie bitte ob Sie das zu lhrer CRYPTO-BOX passende
Hardwareprofil (TRX-Datei) im Projekt angegeben haben. Weitere Details dazu finden Sie im
Abschnitt 3.3.3.

CRYPTO-BOX® Format - AutoCrypt Network Demo Project

Infos zu bereits formatierten CRYPTO-BOX® USB

Seriennummer Datum Produkt-Edition Benutzer

&7 0x03020100 Dienstag, 14. Februar 2012 Standard-Edition Gerd Gronhaupt

& 00783113 Dienstag, 14 Februar 2012  Platinum Edition Marianne Schmidt
Produkt-Edition: Platinum Edition -
[/ End-User auswahlen: Marianne Schenidt -
CRYPTO-BOX Seriennummer: - (x00733113

User-Login -

Schreibe AES-Key (Private)

- 0K

Aktualisiere fuge Partionen hinzu:

Partition #102

LCS-Partition

Produkt-Edition Partition

-0K

Offne Partition #102

- 0K

Datenobjekt: Netzwerk-Lizenz o

Datenobjekt: Ablaufdatum E
CRYPTO-BOX Nr. 2 wurde erfolgreich formatiert!

Erzwinge Neuaufteilung/Uberschreiben der CRYPTO-BOX.

Formatiere 3 von 3 Formatieren L\\ Formatieren abbrechen

Mit dem Kommandozeilentool SmrxProg.exe kénnen Sie die Formatierung der CRYPTO-BOX tiber
Skripte oder von anderen Anwendungen heraus steuern. Weitere Details dazu finden Sie im
Abschnitt 4.2.

A Andern Sie die Projekteinstellungen nach dem Formatieren der CRYPTO-BOX Module nicht mehr.
Sonst kdnnen Sie die Lizenzeinstellungen méglicherweise nicht mehr mit RUMS aktualisieren!
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3.5. XML-Skript fiir Kommandozeilentools erzeugen
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Falls Sie den Anwendungsschutz und die Formatierung der CRYPTO-BOX in lhre eigene Administrations-
bzw. Distributionsstrategie integrieren wollen, bietet MARX die Kommandozeilentools AC_Tool und
SmrxProg an.

AC_Tool (dient zum Schutz von Anwendungen, siehe Abschnitt 4.1) und SmrxProg (zum Konfigurieren der
CRYPTO-BOX-Module, siehe Abschnitt 4.2) sind Konsolenanwendungen, die Sie iber
Befehlszeilenparameter steuern. Diese Tools lassen sich von anderen Anwendungen aufrufen und Gber
Skripte steuern. Auf diese Weise ist ein hoher Grad an Automatisierung moglich.

Offnen Sie das Projekt, das Sie exportieren wollen in SxAF und wahlen im Menii "Projekt" den Eintrag
"Erstelle XML-Skript fiir AC_Tool und SmrxProg" aus. Wéhlen Sie jetzt die dann die zu schiitzende
Anwendung im Projekt aus, die Sie exportieren wollen, und geben den Ordner an, in dem die Anwendung
gespeichert werden soll. Dann klicken Sie auf ,,Exportieren” und wahlen einen Ordner fiir die XML-Datei aus.
Das SxAF erstellt nun das XML-Skript und passt dabei automatisch den Pfad zur Anwendung an.

3.6. Remote Update Utility erstellen

Wenn Sie spatere Updates der Lizenzinformationen in der CRYPTO-BOX erméglichen wollen, erstellen Sie
zusatzlich das Remote Update Tool. Dieses Programm kdénnen Sie zusammen mit der CRYPTO-BOX an den
Endanwender ausliefern.

Klicken Sie im SxAF ganz links in der vertikalen Leiste auf den Button “CB Format”. Wahlen Sie oben im
Fenster das Projekt aus, fiir das Sie die CRYPTO-BOX konfigurieren méchten. Im unteren Teil wird nochmal
eine Zusammenfassung der Projekteinstellungen angezeigt (siehe Abbildung in Abschnitt 3.4.2). Klicken Sie
rechts unten auf , Erstellen” und geben Sie den Ordner an, in den das Remote Update Utility extrahiert
werden soll, sowie den Dateinamen.

Eine detaillierte Beschreibung zu Remote Update finden Sie in den "RUMS (Remote Update) Application
Notes", oder im Smarx Compendium, Kapitel 6.

Um das RUpdate Utility zu erstellen, wird eine RUMS-Lizenz benétigt (optional erhaltlich).
Besuchen Sie www.marx.com — Lésungen — RUMS fiir weitere Details und Preise, oder wenden Sie
sich direkt an MARX. Ohne giiltige RUMS-Lizenz ist der Button ,,Erstellen® ausgegraut.

3.7. End-User Management

Mit Hilfe des Smarx Application Framework kénen Sie oder lhr Vertrieb formatierte CRYPTO-BOX Module
bestimmten End-Usern zuweisen. Die Zuweisung erfolgt wéhrend der Formatierung der CRYPTO-BOX (siehe
Abschnitt 3.4.3). Das erfordert allerdings, dass die End-User bereits in der Datenbank definiert sind. Falls
Sie End-User-Beschreibungen in die Datenbank aufnehmen wollen, klicken Sie im Hauptbildschirm von
SxAF auf der linken Seite auf ,,End-User”.

Damit die End-User beim Formatieren der CRYPTO-BOX ausgewahlt bzw. beim Remote-Update identifiziert
werden kdnnen, reicht es die Namensfelder auszufillen.

Wenn Sie End-User- und Lizenzierungsinformationen aus lhrer eigenen Datenbank nutzen wollen,
kdnnen Sie den Schutz der Anwendungen und die (kundenspezifische) Formatierung der

CRYPTO-BOX an lhr eigenes Vertriebssystem anbinden. Dazu nutzen Sie anstelle des SxAF unsere
Kommandozeilentools "AC_Tool" und "SmrxProg". Weitere Details dazu erhalten Sie in Kapitel 4.
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4. Automatisierung mittels Kommandozeilentools

Mit den Kommandozeilentools AC_Tool.exe (zum Schutz von Anwendungen, siehe 4.1) und SmrxProg.exe
(zur Konfiguration der CRYPTO-BOX, siehe 4.2) kdnnen Sie den Schutzvorgang weitgehend automatisieren.
Das ist zum Beispiel ideal zur Integration in lhre eigenen, existierenden Vertriebslésungen oder
Datenbanken. lhr Vertrieb profitiert ebenfalls: auf Knopfdruck kann so automatisch die geschiitzte
Anwendung erzeugt und die dazu passende CRYPTO-BOX konfiguriert werden.

Die Kommandozeilentools sind sowohl im PPK als auch in der ,,AutoCrypt Wizard Package“ enthalten, siehe
Kapitel 1.2 fiir Details.

4.1. AC_Tool - AutoCrypt Kommandozeilentool

Mit der Kommandozeilenversion von AutoCrypt (AC_Tool.exe) kdnnen Sie den Schutz Ihrer Anwendung Giber
Kommandozeilenparameter steuern bzw. automatisieren.

AC_Tool finden Sie hier:

« Wenn Sie das PPK installiert haben, finden Sie AC_Tool im Control Center des Protection Kits unter dem
Punkt , Treiber und Tools“ — ,, Kommandozeilentools
* Wenn Sie die AutoCrypt Wizard Package nutzen, finden Sie es im Unterordner ,\Tools"

Parameter:

AC_Tool.exe <TRX-Datei> <XML-Datei>

Dabei ist:

<TRX-Datei> CRYPTO-BOX Hardwareprofil, das Sie zusammen mit lhrer kundenspezifischen
CRYPTO-BOX erhalten (bzw. cbu_demo.trx beim Evaluation Kit)

<XML-Datei> die XML-Datei mit den Schutzeinstellungen fiir die Anwendung und der Konfiguration

fir die CRYPTO-BOX; die Datei wird auBerdem von SmrxProg.exe zur weiteren
Programmierung der CRYPTO-BOX genutzt (siehe dazu die Beispieldatei AC_Test.xml)

Kurze Erlauterung zum Einsatz von AC_Tool:

* Nehmen Sie eine XML-Datei, die im AutoCrypt Wizard (siehe Abschnitt 2.2. 1) oder SxAF (siehe Abschnitt
3.3.1) exportiert wurde. Oder erzeugen Sie eine angepasste XML-Datei in einem Editor (verwenden Sie
z.B. die Dateien AC_Test.xml, AC_Local.xml und AC_Network.xml als Prototyp).

* |st Ihre Anwendung eine .NET-Anwendung, enthalt die Datei AC_Dotnet.xml niitzliche Infos zu méglichen
Konfigurations-Optionen fiir .NET-Anwendungen. Beachten Sie dazu auch Kapitel 4 in der readme.txt in
AC_Tool-Ordner!

» Speichern Sie die TRX-Datei, die im vorhergehenden Schritt erzeugte XML-Datei sowie die Datei
AC_Tool.exe im gleichen Ordner.

* Rufen Sie Gber die Konsole den folgenden Befehl auf: AC_Tool.exe <TRX-Datei> <XML-Datei>
* Die Ergebnisse werden auf der Konsole angezeigt und in die Datei AC_TOOL.LOG ausgegeben.

» Sollten Sie eine Fehlermeldungen erhalten, finden Sie in der beiliegenden Readme-Datei eine Liste der
Fehlercodes und ihrer Bedeutung.

4.2. SmrxProg - CRYPTO-BOX® per Kommandozeile formatieren
SmrxProg ist ein Tool zur Formatierung (Programmierung) einer CRYPTO-BOX. Es l&sst sich im Gegensatz zu
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SmrxProg unterstiitzt:

1. Die Programmierung der zur Verschlisselung verwendeten AES-Schliissel der CRYPTO-BOX (private und
Session-Keys: AES Key/IV);

2. das Erstellen von Partitionen im CRYPTO-BOX Speicher (Partitionsnummern zwischen 101 und 65535);
3. die Programmierung von Datenobjekten und Netzwerklizenzen fiir bestimmte Partitionen.
SmrxProg finden Sie hier:

« Wenn Sie das PPK installiert haben, finden Sie AC_Tool im Control Center des Protection Kits unter dem
Punkt , Treiber und Tools“ — ,, Kommandozeilentools

¢ Wenn Sie die AutoCrypt Wizard Package nutzen, finden Sie es im Unterordner \Tools

Parameter:

SmrxProg.exe <TRX-Datei> <INI-Datei>

oder

SmrxProg.exe <TRX-Datei> <XML-Datei>

Dabei ist:

<TRX-Datei> CRYPTO-BOX Hardwareprofil, das Sie zusammen mit lhrer kundenspezifischen
CRYPTO-BOX erhalten (bzw. cbu_demo.trx beim Evaluation Kit).

<XML-Datei> Die XML-Datei mit den Schutzeinstellungen fiir die Anwendung und der Konfiguration

fir die CRYPTO-BOX; die Datei wird auBerdem von AC_Tool.exe zum automatischen
Schutz der Anwendung genutzt (siehe Abschnitt 4.1).

Kurze Erlauterung zum Einsatz von SmrxProg:

* Nehmen Sie eine XML-Datei, die im AutoCrypt Wizard (siehe Abschnitt 2.2.1) oder SxAF (siehe Abschnitt
3.3.1) exportiert wurde. Oder erzeugen Sie eine angepasste XML-Datei in einem Editor (verwenden Sie
z.B. die Dateien AC_Test.xml, AC_Local.xml und AC_Network.xml als Prototyp).

» Speichern Sie die TRX-Datei, die im vorhergehenden Schritt erzeugte XML-Datei sowie die Datei
SmrxProg.exe file im gleichen Ordner.

» Rufen Sie tiber die Konsole den folgenden Befehl auf:

¢ SmrxProg.exe <TRX-Datei> <INI-Datei>

* bzw.

e SmrxProg.exe <TRX-Datei> <XML-Datei>

» Die Ergebnisse werden auf der Konsole angezeigt und in die Datei SMRXPROG.LOG ausgegeben.

Sollten Sie eine Fehlermeldungen erhalten, finden Sie in der beiliegenden Readme-Datei eine Liste
der Fehlercodes und ihrer Bedeutung.

Die Readme-Datei enthélt auch weitere Informationen zum Aufbau der XML-Datei.
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5. Vertrieb lhrer Software — Treiberinstallation und Netzwerkserver

Nachdem Sie die passende Schutzstrategie ausgewahlt haben, lhre Software geschiitzt und die
CRYPTO-BOX formatiert haben, ist es an der Zeit, Software und Dongles an lhre Kunden auszuliefern. Dabei
ist es wichtig, die Treiber flir die CRYPTO-BOX mitzuliefern. MARX stellt dazu das Programm CBUSetup zur
Verfligung, das Sie entweder einfach in lhre Installationsroutine integrieren, oder auch einfach separat
beilegen kénnen.

Beim Schutz im Netzwerk muss zusatzlich der Netzwerkserver installiert werden (siehe Abschnitt 5.1.4).

5.1. CBUSetup: Treiberinstallation fiir Windows

Mit diesem Setup werden automatische alle benétigten Komponenten installiert, die flir den Betrieb der
CRYPTO-BOX auf dem PC des Endanwenders erforderlich sind — abhangig vom jeweiligen Windows-
Betriebssystem. Der Installer ist ein selbstextrahierendes Programm, das alle zu installierenden Dateien
enthalt. Er erkennt automatisch das vorhandene Betriebssystem und installiert die entsprechenden Treiber
(far Windows 32 und 64 Bit Versionen).

Es werden die CRYPTO-BOX Modelle SC, XS und Versa mit USB-Anschluss unterstiitzt.

6 Die jeweils aktuelle Version von CBUSetup.exe erhalten Sie auf www.marx.com. '

Wenn Sie die Installation per CBUSetup in Ihre eigene Setup-Routine einbauen wollen, kénnen Sie den so
genannten “Quiet-Mode” (Stiller Modus) von CBUSetup nutzen (siehe Abschnitt 5.1.1).

5.1.1. Syntax

CBUSetup.exe /? Zeigt den Hilfebildschirm an.

CBUSetup.exe /Q /CRYPTOKEN Startet das Setup im "Quiet-Mode" und installiert den Treiber
fur die CRYPTO-BOX SC, XS und Versa

CBUSetup.exe /Q /CRYPTOKEN Startet das Setup im "Quiet-Mode" und installiert nur den

/DRIVERONLY - Treiber fir die CRYPTO-BOX SC, XS und Versa ohne

zusatzliche Komponenten (SMRXCOM ActiveX COM Objekt, ist
fir AutoCrypt nicht notwendig)

CBUSetup.exe /Q /U /CRYPTOKEN Deinstalliert den Treiber der CRYPTO-BOX USB im "Quiet-
Mode"

5.1.2. CBUSetup Exit-Codes

Wie bereits oben erwahnt, kénnen Sie das Setup im ,,Quiet-Mode“ und im normalen Modus ausfiihren. Der
»Quiet-Mode*“ ist dann sinnvoll, wenn Sie CBUSetup in lhre eigene Installationsroutine integrieren wollen.
Durch die Analyse des Exit-Code von CBUSetup kann lhr Installationsprogramm ermitteln, ob CBUSetup
erfolgreich ausgefiihrt wurde.

CBUSetup liefert folgende Exit-Codes:

Exit-Code Beschreibung

0 Kein Fehler aufgetreten.

-1 Der Installer konnte das Betriebssystem nicht erkennen.

-2 Abbruch der Installation durch den Benutzer.

-3 Falsche Betriebssystemversion.

-4 Interner Fehler im Setup — bitte wenden Sie sich an Ihren Distributor.

-5 CBUSetup wurde im "Quiet-Mode" gestartet, es wurde jedoch ein falscher Parameter
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angegeben. Starten Sie den Installer mit der Kommandozeilenoption ,,/?“, um sich tber
die korrekte Syntax zu informieren.

6 Der Benutzer hat nicht die erforderliche Berechtigung, um den Treiber zu installieren.
Bitte wenden Sie sich an den Systemadministrator.
-7 Der Installer konnte die Registrierung der Gerétetreiber nicht durchflihren. Bitte starten

Sie den Installer erneut. Falls weiterhin dieser Fehlercode gemeldet wird, nehmen Sie
bitte Kontakt mit lhrem Distributor auf.

5.1.3. CBUSetup als Windows Installer Merge Module

CBUSetup ist alternativ als Windows Installer Merge Module (CBUSetup.msm) verfiigbar, welches in
bestehende Windows Installer oder InstallShield Setups integriert werden kann. Es hat dieselbe
Funktionalitat wie CBUSetup.exe (siehe Abschnitt 5.1).

Die jeweils aktuelle Version von CBUSetup.msm erhalten Sie auf www.marx.com (MyMARX-
Registrierung erforderlich).

5.1.4. Netzwerkserver installieren

Wenn Sie lhre Anwendung im Netzwerk schiitzen wollen (siehe auch Abschnitt 3.3.2), muss auf dem
Computer im Netzwerk, an dem die CRYPTO-BOX angeschlossen ist, zusatzlich zu den CRYPTO-BOX
Treibern auch der Netzwerkserver installiert werden. Dafiir steht unter Windows ein Installationsprogramm
fiir Windows (CBIOS Network Server.msi) zur Verfligung, alternativ ein Merge-Modul (CBIOS Network
Server.msm) zur Integration in eigene Setups. AuBBerdem ist der Server fir Linux und macOS erhéltlich. Sie
finden alle Server-Pakete auf unserer Webseite im Downloadbereich.

Detaillierte Informationen zur Verwendung der CRYPTO-BOX im Netzwerk und zur Konfiguration des
Netzwerkservers finden Sie im White Paper ,,Netzwerklizenzierung” auf unserer Webseite, sowie in
der Readme-Datei, die dem Server beiliegt.
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6. FAQ - haufige Fragen

1. Welche Dateitypen konnen mit AutoCrypt geschiitzt werden?

Sie kdnnen Windows 64 und 32 Bit EXE- und DLL-Dateien schiitzen, sowie .Net-Anwendungen. Seit der
Protection Kit Version 5.90 werden RAD XE 64Bit Anwendungen, seit Version 7.0 .Net 4.x WPF
Anwendungen und seit Version 8.17 .Net-Anwendungen unterstiitzt, die in .Net 6.0 oder hdher (.Net Core)
erstellt wurden. Wenn Sie Unterstlitzung fiir weitere Formate bendétigen, wenden Sie sich bitte an unseren
Support.

2. Ist AutoCrypt auch fiir Linux bzw. macOS verfiighar?
Bitte wenden Sie sich dazu an uns: https://www.marx.com/de/kontakt

3. Meine Anwendung lasst sich schiitzen, startet aber nicht oder bringt eine Fehlermeldung.

Wenn lhre geschiitzte Anwendung eine .Net 6.0 (oder héher) Anwendung ist und Sie nach dem Starten der
Anwendung keinerlei Fehlermeldung erhalten haben, fehlen méglicherweise Dateien:

» Beachten Sie, dass Sie die zugehdrigen Runtime-Konfigurationsdateien (.json-Dateien) vom
Originalverzeichnis in das Verzeichnis mit den geschiitzten Dateien kopieren!

» Esfehlt die "Helper.dll". Diese Datei wird wahrend des Schutzes automatisch im Zielordner erstellt. Bitte
fligen Sie diese Datei ebenfalls zum Paket mit Ihrer geschiitzten Anwendung hinzu.

Eine weitere Méglichkeit warum die geschiitzte Anwendung nicht startet und Sie keine Fehlermeldung
erhalten: die Werte fiir den Rijndael Private Key in lhrem Projekt stimmen nicht mit denen in der
angeschlossenen CRYPTO-BOX (liberein. Dies kann vor allem dann vorkommen, wenn Sie mehrere
AutoCrypt-Projekte mit derselben CRYPTO-BOX nutzen. Stellen Sie in dem Fall fiir alle Projekte dieselben
Wert flir den AES-Key/Initialisierungsvektor in lhrem Projekt ein.

Falls das nicht der Grund ist: bitte wenden Sie sich an unseren Technischen Support. In vielen Féllen kénnen
wir AutoCrypt anpassen, sodass Sie die Anwendung danach erfolgreich schiitzen kdnnen. Beachten Sie
auch den Punkt 9 weiter unten.

4. Der Virenscanner meldet, dass meine geschiitzte Anwendung infiziert ist!

Es kommt gelegentlich vor, dass Virenscanner mit aktivierter Heuristik die geschiitzte Anwendung als
infiziert erkennen (False Positive). Grund: Unser AutoCrypt-Wrapper nutzt zur Verschliisselung der
Anwendung Methoden, die auch teilweise von Schadsoftware eingesetzt wird. In diesem Fall gibt es
folgende Moglichkeiten:

* Wenn lhre Anwendung eine .NET 4.x-Anwendung ist, probieren Sie unseren DOTNET_SPLIT_LOAD
Loader aus. Weitere Details dazu finden Sie in Kapitel 2.2.8 (bei Verwendung von AC_Tool beachten Sie
die Erlauterungen in Kapitel 4.1 sowie Kapitel 3 in der AC_Tool Readme-Datei).

» Definieren Sie eine Ausnahmeregel im Virenscanner flr lhre Anwendung

* Die meisten Hersteller von Antivirus-Software bieten die Méglichkeit, als False Positive erkannte
Anwendungen zu melden und auf ihren Server hochzuladen, damit diese in Zukunft nicht mehr als
infiziert erkannt werden (Whitelisting).

» Signieren Sie Ihre geschiitzte Anwendung mit einem Code Signing Zertifikat.

+ Uberpriifen Sie, ob Sie in den Einstellungen des Virenscanners bestimmte Erkennungsmethoden
deaktivieren kénnen, insbesondere wenn diese haufig zu False Positive Meldungen fiihren.
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Beim erstellen der geschiitzten Anwendung wird eine Datei fmteos.dll (bzw. fmteos64.dll fiir 64Bit-Dateien)
mit erzeugt - liefern Sie diese unbedingt zusammen mit lhrer geschiitzten Anwendung aus.

6. Ich bzw. mein Kunde erhalten beim Start der geschiitzten Anwendung immer die Fehlermeldung
"CRYPTO-BOX® wurde nicht gefunden oder enthalt keine giiltigen Daten".

Priifen sie in diesem Fall folgendes:

» Sind die CRYPTO-BOX Treiber korrekt installiert (siehe Abschnitt 5.1) und leuchtet die LED an der
CRYPTO-BOX? Sie kdnnen die korrekte Installation der CRYPTO-BOX mit dem Tool "MARX Analyzer"
priifen (auch beim End-User). Sie finden den MARX Analyzer auf www.marx.com.

* Wurde die CRYPTO-BOX passend zur geschiitzten Anwendung konfiguriert?
Fiir AutoCrypt Wizard: siehe Kapitel 2.3;
Fiir AutoCrypt SxAF: siehe Kapitel 3.4.1;
Fiir AC_Tool.exe: siehe Abschnitt 4.2.

7. Ich mdchte meine AutoCrypt-Projekte sichern, um im Notfall ein Backup zu haben oder meine
Projekte auf einen anderen Computer zu iibertragen!

AutoCrypt Wizard: sichern Sie einfach die .xml-Datei Ihres Projekts (Gber den Punkt ,,Projekt speichern®).
AutoCrypt SxAF: Sie kdnnen lhre komplette SxAF-Datenbank sichern. Gehen Sie dazu im SxAF auf den
Menipunkt "Datenbank" — "Backup" und wéahlen Sie einen Speicherort aus. Sie kénnen das Backup
jederzeit Gber "Datenbank" — "Wiederherstellen" wieder einspielen oder auf einen anderen Computer
Ubertragen. Wir empfehlen eine regelmaBige Sicherung der Datenbank, insbesondere vor der Installation
einer neuen Version des Smarx OS Protection Kits (PPK).

8. Ich habe meine Anwendung mit der Einbindung iiber das Smarx OS API geschiitzt. Kann ich als
zusatzliche SchutzmaBnahme meine Anwendung mit AutoCrypt verschliisseln, um von Features wie
Verschliisselung und Debuggerschutz zu profitieren?

Das SxAF bietet die Verschliisselung der .exe-Datei auch fiir API-Projekte an. Wenn Sie schon ein API-
Projekt erstellt haben (siehe auch Smarx Compendium, Kapitel 4.5), finden Sie in den Projekteinstellungen
zwei Schaltfldchen: "AutoCrypt Einstellungen" und "Mit AutoCrypt schiitzen". Legen Sie zuerst die
gewlinschten Einstellungen, wie Dialogboxen und Verschllsselungsoptionen fest und wahlen Sie
anschlieBend die zu schiitzende .exe-Datei aus. Bitte beachten Sie dazu auch Punkt 9 weiter unten.

Wenn Sie die AutoCrypt-Lizenzierungsoptionen (Ablaufdatum, Ausfiihrungszéhler, Netzwerklizenzierung,
etc.) auch nutzen wollen, legen Sie stattdessen ein normales AutoCrypt-Projekt an wie in Abschnitt 3.3.2 ff.
beschrieben. Beachten Sie jedoch folgendes:

 Lagern Sie bei der API-Einbindung die Abfragen mit dem Smarx APl in einen eigene(n) Thread(s) aus und
nutzen Sie unterschiedliche Partitionen in der CRYPTO-BOX.

* Wir empfehlen Ihnen, den Projekttyp "Compilation" im SxAF zu nutzen, um das API-Projekt und das
AutoCrypt-Projekt zusammenzufassen. So brauchen Sie die CRYPTO-BOX nur einmal mit CB Format zu
formatieren, anstatt zweimal (fiir das AutoCrypt- und das API-Projekt). Ausserdem priift so das SxAF
beide Projekte automatisch auf mégliche Uberschneidungen/Inkompatibilitaten.

9. Ich habe mehrere Komponenten meiner Anwendung (mehrere EXE und/oder mehrere DLLs) mit
AutoCrypt geschiitzt und habe das Problem, dass die Anwendung nicht mehr korrekt funktioniert oder
eine Fehlermeldung kommt. AuBerdem scheint die Lizenzierung (Ausfithrungszihler,
Netzwerklizenzanzahl) nicht korrekt zu funktionieren!
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« Aktivieren Sie die Option "Periodisches Priifen" nur bei einer geschiitzten Komponente (z.B. nur bei der
EXE, nicht bei der EXE und weiteren geschiitzten DLLs)!

« Verwenden Sie die Option "Bestehende Partition nutzen" nicht gemeinsam flir mehrere Komponenten,
wenn diese gleichzeitig ausgefiihrt werden, da es sonst beim Ausfiihren beider Komponenten zu Fehlern
kommen kann! Das gilt auch im Netzwerkmodus.

» Beachten Sie, dass wenn Sie Lizenzierungseinstellungen wie Zahler bis Lizenzablauf gemeinsam fir
mehrere Komponenten nutzen, werden diese beim Start jeder Komponente erneut herunter gezéhlt! Es
empfiehlt sich daher, stattdessen eine eigene Partition pro Komponente festzulegen.
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